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Institui o Plano Diretor de Tecnologia da Informacao
(PDTI) de Sao Roque.

O Prefeito Municipal da Estancia Turistica de S&do Roque,
no uso de suas atribuicdes legais,

Faco saber que a Camara Municipal da Estancia Turistica
de Séo Roque decreta e eu promulgo a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Fica instituido o Plano Diretor de Tecnologia da
Informacao (PDTI) de Sdo Roque, na forma do Anexo, cuja finalidade é orientar a
atuacdo da Administracao Publica, segundo os imperativos da democracia e da justica
social, provendo a melhor infraestrutura de Tecnologia da Informacao (TI) disponivel
no menor custo e prazo possivel, por meio de solugdes, equipamentos e servicos
integrados as estratégias de Administragao Publica da Prefeitura da Estancia Turistica
de Sao Roque, contribuindo para oferecer servigos de qualidade ao cidaddo e ao
desenvolvimento do Municipio.

§ 12 O PDTI integra um processo permanente de
planejamento municipal, constituindo-se como o principal instrumento de gestao
publica na execugéo das ac¢des de Tl do Municipio.

§ 2° O PDTI possibilita justificar os recursos aplicados
em TI, minimizar o desperdicio, garantir o controle, aplicar recursos de acordo com as
prioridades municipais, austeridade no gasto publico e no servico prestado ao
municipe.

§ 32 O PDTI € instrumento de implantacdo de atribui¢cdo
do Departamento de Informatica.

§ 4° As despesas decorrentes da execucao da presente
lei correrdo por conta de dotagdes orcamentarias proprias, suplementadas se
necessario.
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Art. 22 O PDTI estabelecera as necessidades, os
objetivos, as acoes, as metas, a priorizacao, 0s prazos, 0s riscos e os indicadores, na
forma do anexo.

CAPITULO Il
DOS FUNDAMENTOS E DOS OBJETIVOS

Art. 32 O PDTI buscara o desenvolvimento do Municipio
através das agdes de Tecnologia da Informacao, visando a melhoria na gestao publica
municipal, tendo como fundamentos:

| — a visibilidade das a¢des sob sua responsabilidade;
Il —ainovacéo;

Il — a governancga de tecnologia de informagéo;
IV — a seguranga da informacao;

V — a conformidade regulatoéria;

VI — a transparéncia do poder publico;

VII — a inclusao digital;

VIl - a qualidade e melhoria continua;

IX — a transformacao digital;

X —a ética; e

X| — a sustentabilidade.

Art. 4° O PDTI possui como objetivo:

| — a eficiéncia na alocacdo de recursos humanos,
financeiros e tecnoldgicos alinhados com as prioridades, metas e objetivos
estratégicos do Municipio;

I — o acompanhamento das metas estabelecidas
através de indicadores;

Il — a economicidade;

IV — a geragéo de valor para a Administragdo Publica
Municipal através da atuacao estratégica de Tl; e

V — oferecer aos municipes:
a) servicos de exceléncia;
b) publicidade;
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c) transparéncia.

CAPITULO Il
DAS DIRETRIZES DO DESENVOLVIMENTO DA TI MUNICIPAL

Art. 5° Constituem-se diretrizes deste PDTI:
| - alinhamento as inovagdes tecnolbgicas;

Il - agir sempre em consonancia com as leis e normas
governamentais;

[l - transparéncia nas acoes;

IV - consolidagdo da Tl como area estratégica da
Administragao Publica Municipal;

V - visar sempre o melhor custo e beneficio para
administragcdo municipal e para 0s municipes;

VI - utilizar sempre metodologias adequadas;

VIl - manter sempre o foco na identificacdo de novos
projetos pensando sempre na inovacao de processos, reducado de custos e melhoria
da qualidade de atendimento a populacao;

VIII - priorizar sempre a qualidade nos servigos.

IX - alinhamento com as diretrizes dos 06rgaos
fiscalizadores como Tribunal de Contas do Estado de Sao Paulo, Controladoria Geral
da Uniao, Ministério Publico, dentre outros.

Paragrafo unico. As metas e a¢Oes detalhadas constam
dos anexos referidos no art. 2° desta Lei.

CAPITULO IV
DA IMPLANTAGAO E DOS RECURSOS

Art. 6° O desenvolvimento da Tl municipal depende do
apoio, da estruturacéo e da implantacao das a¢des e metas estabelecidas na presente
Lei, visando a transformacdo digital do Municipio de S&o Roque com projecao
nacional e estadual.

Art. 7° Para a viabilizagdo do PDTI poderao, desde que
respeitadas as normas orcamentarias e tributarias, ser utilizados instrumentos
financeiros destinados a sua implantacdo, além das leis orcamentarias
constitucionais, as taxas, tarifas e os recursos arrecadados, aqueles criados pela
legislacao municipal, a seguir discriminados:
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| — as taxas e as tarifas que venham a ser criadas, nos
termos da Lei;

Il — os recursos provenientes de subvencgdes, convénios
e produtos de aplicacdes de créditos, celebrados com o0s organismos nacionais ou
internacionais e aqueles oriundos do exercicio do poder de policia.

Paragrafo dnico. Outros instrumentos financeiros
deverdo ser instituidos por Lei Municipal.

_ CAPIiTULOV ,
DISPOSICOES FINAIS E TRANSITORIAS

Art. 8% O acompanhamento das agdes e metas
presentes nesta Lei serd realizado pelo Diretor do Departamento de Informatica ou a
quem ele designar desde que devidamente registrado em pauta e ata com
publicidade.

Art. 92 A cada 6 (seis) meses, em decorréncia do
acompanhamento mencionado no art. 82 desta Lei, eventuais mudancgas significativas
nas acoes e metas que compdem o PDTI em razdo de notdrio interesse publico
deverao gerar uma Ata Detalhada com a devida publicidade que sera utilizada para
compor a revisao do PDTI.

Paragrafo unico. A revisdo do PDTI devera ser realizada
a cada 2 (dois) anos, mediante Decreto do Chefe do Poder Executivo, respeitado o
disposto nesta Lei, sendo de responsabilidade do Diretor do Departamento de
Informatica, a direcédo e planejamento dos trabalhos necessarios a efetivar a revisao.

Art. 10. A implementagéo da estrutura prevista nesta Lei
sera gradualmente efetivada e regulamentada, no que couber, por meio de Decreto
do Executivo.

Art. 11. Esta Lei entrara em vigor na data de sua
publicacao.

PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE, 14/12/2023

MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO
PREFEITO

Publicada em 14 de dezembro de 2023, no Atrio do Paco Municipal
Aprovado na 422 Sessao Ordinaria de 12/12/2023
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1. INTRODUCAO

1.1. AS ADMINISTRACOES MUNICIPAIS E O USO ESTRATEGICO DA
TECNOLOGIA DA INFORMACAQ.

O uso da tecnologia da informagdo nos diversos setores de nossa sociedade, tem
crescido de forma acelerada em seus diversos segmentos. Tanto na iniciativa privada
quanto na administragao publica, o uso de recursos tecnoldgicos tem assumido um
papel estratégico na tomada de decisdo e desta forma beneficiando a eficacia dos
processos na gestao administrativa. Hoje, a informacao pode chegar de forma quase
instantanea ao gestor, mas em contrapartida, os processos atuais exigem uma
resposta muito mais rapida podendo aumentar assim o risco de falhas e atrasos
devido a equivocos na tomada de decisdao e consequentemente impactando de
forma negativa a qualidade dos servicos.

Avida das pessoas atualmente esta totalmente inserida neste contexto de processos
ageis, necessitando de respostas cada vez mais rapidas para suas necessidades, e as
pessoas em geral cobram cada vez mais a agilidade e eficiéncia nos processos dos
quais sao parte interessada. As administracdes municipais, diante da necessidade de
tornar sua resposta mais agil aos municipes e a sociedade, gradativamente passaram
a utilizar de recursos tecnologicos em seus processos, mas na maior parte das vezes
optaram pela insercao de recursos tecnoldgicos nos processos sem um
planejamento prévio, e em alguns casos, sem nenhum alinhamento ao Plano de
Governo, sendo estes fatores os maiores vetores de fracassos na implantagdo de

projetos de informatica nas administragdes municipais.

O Plano Diretor de Tecnologia da informacao surge para preencher esta lacuna,
estabelecendo-se metas de forma planejada a curto e médio prazo, para realizar as
acoes necessarias relacionadas com a tecnologia da informacdo para se cumprir
metas do plano estratégico de governo em exercicio e assim atender as expectativas
da populacao.
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1.2. O DEPARTAMENTO DE INFORMATICA NA PREFEITURA DA
ESTANCIA TURISTICA DE SAO ROQUE. UM BREVE HISTORICO

A cidade de Sdo Roque é um municipio localizado no estado de Sao Paulo. Sua
historia remonta ao periodo colonial, quando foi fundada em 1657 pelos
bandeirantes, sendo inicialmente um ponto de parada para viajantes que se
deslocavam entre as vilas de Sdo Paulo e Sorocaba.

No século XIX, a regiao de Sao Roque comecgou a se desenvolver economicamente
com a chegada de imigrantes italianos, que trouxeram consigo técnicas de
viticultura e enologia. A cidade se tornou conhecida pela producéo de vinhos e
ganhou destaque na producao vinicola do pais.

Em 1857, Sao Roque foi elevada a condicdo de vila, e em 1877 se tornou municipio.
A economia continuou a se basear principalmente na agricultura, com destaque
para a producdo de uvas e vinhos, mas também houve diversificacdo para outras

culturas, como frutas, legumes e flores.

No século XX, Sdo Roque passou por um processo de modernizagao e urbanizagao.
A infraestrutura foi ampliada, com a construcdo de estradas, escolas, hospitais e
indUstrias. A cidade também se tornou um importante destino turistico, com a
inauguracao de vinicolas, restaurantes, hotéis e atracdes relacionadas a cultura do

vinho.

O Processo de informatizacao na Prefeitura Municipal de Sdo Roque, assim como as
demais Prefeituras teve seu inicio timido na década de 1980 com o processamento
de Folha da Pagamento e geracao do Lancamento de IPTU.

Na década seguinte, iniciada em 1990, devido ao avanco tecnoldgico e a chegada
dos microcomputadores, a informatizagdo se deu em processos pontuais como o

controle de tramite de processos administrativos e gestao de documentos internos.
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Em fevereiro de 1994 foi criada a Divisao de Informatica atrelada ao Departamento

de Administragao por meio da Lei 2208/1994.

A Divisdao de informatica era dividida em servicos de desenvolvimento de sistemas e
servicos de suporte de informatica.

Na década seguinte, iniciada no ano de 2001, a Divisdo de Informatica continuou
atendendo as demandas de tecnologia no ambito municipal. Em 2007 a entao
Divisao de Informatica (DAI), era composta “apenas” por trés funcionarios que
atendiam todas as demandas técnicas, como manutencao de hardware e
infraestrutura, bem como as oriundas do sistema de gestao (ERP) da época.

Neste mesmo periodo, devido a evolugao tecnolégica, a entdao gestao municipal viu
a necessidade da contratacao de uma consultoria de TIC para avaliar a atual situagao
da PETSR em relacao a esse segmento. Com a entrega de bons resultados e a
expectativa de continuar evoluindo com a consultoria, foi criado o cargo de
provimento em comissao de “Assessor de Informatica” para aplicar de maneira

mais assertiva 0s apontamentos resultantes da consultoria.

Foi nomeado para esse cargo um profissional com experiéncia no setor privado,
possuindo conhecimentos da operacao de tecnologia em concessionaria de
rodovias e Gestao de Tl, que se mostrou apto e competente para a fungao,
transferindo muito conhecimento de projetos de informatizacao e gestao obtidos
na iniciativa privada para a administracao Municipal.

Um dos primeiros desafios foi agregar mais membros para a equipe, visto que com
a equipe que ja era pequena frente as demandas. Este desafio foi atendido por meio
de remanejamento de servidores com formacao em informatica de outras areas para
a Divisao de Informatica e a realizacdo de processo seletivo para contratagao de 5
estagiarios para atuar no DI. Dentre esses 5 estagiarios contratados estavam o Sr.
Maxwel Lima e o Sr. Julio Tanzi que permanecem até o momento como membros da
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equipe do DI, bem como o Sr. Alysson Tamura que hoje € membro da GCM desta

municipalidade.
Neste periodo foram concluidos os seguintes projetos estratégicos:

e Implantacao de um novo dominio Active Directory, para gestao de acesso aos
ativos de rede do Pago Municipal;

e Aquisi¢do de novos servidores de rede para modernizar a infraestrutura de
servidores e prover servicos como E-mail, controle de acesso a internet,
gerenciamento de Bancos de dados, repositorio de arquivos etc.;

e Padronizacdao do ambiente com a retirada de periféricos de computadores
como kits multimidia que ndo eram utilizadas para execuc¢ao das atividades
profissionais;

e Reforma e adequacao de local para abrigar a Divisao de Informatica. Até
este periodo, a Divisao de Informatica compartilhava um espago cedido pelo
Departamento de Planejamento e Meio Ambiente.

Foi entdo que em 2009, efetivamente o Departamento de Informatica foi instituido
pela Lei Municipal 3322/09, no artigo 6°, entre outras mudangas administrativas
implementadas.

A partir desse momento projetos importantes sairam do papel, podemos citar:
» outsourcing de impressao;
» aquisicao de servidor de arquivos;
> unidade de fitas para backup em LTGO;
» nobreak de 18 kva para o Datacenter;

A partir de 2010 o DI passou a contar, aléem dos quatro cargos de provimento em
comissao e estagiarios, com alguns funcionarios oriundos de outros Departamentos
que tinham algum conhecimento na area e puderam ser alocados e integrados a
equipe. E em 2011 foi realizado o concurso publico para o provimento de 3 vagas de
técnicos em informatica, assim o DI ficou na época com aproximadamente 15
funcionarios no total.
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Em 2013 uma nova administragao assume, mantendo o Diretor de Informatica, o que

facilitou a manutencdo dos avangos ja alcancados. Porém nao houve grande
investimento na area de TI. Foi nesse momento que aconteceu a mudancga do
Datacenter para um novo local dentro do Paco municipal, porém fora do prédio
principal, ficando o antigo local denominado de “Sala de Telecom” , pelo grande
volume de equipamento de dados ainda concentrado no local.

Em meados de 2016 o DI foi desmembrado, ficando 4 funcionarios locados no
Departamento de Educacdao para atender as demandas do departamento em
questao. A principio subordinados ao DI, porém em poucos meses passaram a
responder diretamente ao Departamento de Educacao.

Em 2017 a nova administracao assume, trocando o comando do departamento,
escolhendo o entdo Chefe de Divisao passa a assumir a Diretoria de TI. Nesse
momento o DI passou a assumir um papel mais estratégico e indicando diretamente
nas acoes e decisdes do governo. Porém a falta de recursos financeiros, devido a

crise financeira nacional e municipal herdada, ndo permitiu grandes investimentos.

As acOes mais importantes foram: a mudanga do sistema de gestao (ERP), aquisicao
de licencas de software antivirus e a Projeto de “Telecom — Rede MPLS" , que
passou a conectar em rede todos os prédios publicos municipais, além de manter a
gestao de contratos a patamares de mercado e solugbes que auxiliaram na

organizagao das contas publicas.

Em 2021 a nova administracao assume, trocando o comando do departamento e de
todos os demais departamentos, o entao Diretor que assume ndo fez mudancas
significativas no DI, procurando manter a estrutura como estava. Porém por decisao
da Gestao ele foi desligado da fungdo, sendo convidado o Chefe de divisdo para a
diretoria, atuando entre setembro de 2021 a fevereiro de 2022, quando em comum
acordo o Sr. Fabio Gaspar, que estava na gestdo de Tl do Hospital Santa Casa, passa
a ocupar o cargo de diretor do DI. As acBes mais importantes da atual Gestdo foram:
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» Aquisicao de microcomputadores e notebook, no total de 1160 unidades para

a renovacao do parque;

» AcOes para a elaboracao do PDTI;

» Aquisicao de Storage (DAS) para aumentar a capacidade de armazenamento
do servidor de arquivos;

» Aquisicao de Storage (NAS) para atender o setor de Comunicacao;

» Aquisicao de Chromebooks para o departamento de Educacao;

= Troca do sistema de Gestao (ERP).

» Unificacdo da equipe, extinguindo o setor de Informatica do Departamento
de educacao e Cultura, facilitando assim a gestao dos projetos relacionados a
Tl desse departamento;

2. DEFINICAO DE OBJETIVOS ESTRATEGICOS DO PDT/

2.1. OBJETIVOS

Este documento tem como objetivo basico descrever de forma sistematica o cenario
atual do posicionamento do Departamento de informatica na gestao municipal e
com base nos dados obtidos e nas propostas de governo formalizadas, por meio do
Plano de governo, serao identificadas as necessidades para se manter e aprimorar a
prestacao dos servicos e atender as novas demandas.

Com a consolidagdo destes dados serao definidos os projetos e as a¢cdes necessarias
do Departamento de informatica para atender estas demandas constituindo-se um
plano com a¢des com prazo de até 48 meses. Este plano devera ser atualizado e
revisado a cada 24 meses.

2.2. ABRANGENCIA
Este documento tem como abrangéncia todas as areas da administracao direta da
Prefeitura da Estancia Turistica de Sao Roque composta pelos departamentos e
divisdes abaixo:

» Gabinete do Prefeito;
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= Defesa Civil;

» Departamento de Administracao;

» Departamento de Bem-estar Social;

» Departamento de Educacao e Cultura;

» Departamento de Financas;

» Departamento de Informatica;

» Departamento de Obras;

» Departamento de Planejamento e Meio Ambiente;
» Departamento da Saude;

» Departamento de Turismo, Desenvolvimento Econdmico, Esporte e Lazer;
» Departamento Juridico;

GABINETE DO
PREFEITO

FIG 1 - Unidades de abrangéncia do PDT/

2.3. TERMOS E ABREVIATURAS

13

Para verificar a validade das assinaturas, acesse https://saoroque.1ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o c6digo 66EE-568A-9182-16A2

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

=



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

No quadro abaixo seguem os termos e abreviaturas utilizados neste documento:

TERMO | DESCRICAO
ATA Adaptador para telefone analégico (VOIP)

LDO Lei de Diretrizes Orcamentarias

LOA Lei Orcamentaria Anual

PDTI Plano Diretor de Tecnologia da Informagao

PETSR | Prefeitura da Estancia Turistica de Sao Roque

PPA Plano Plurianual

SLA Acordo de Nivel de Servico

TIC Tecnologias da Informacao e Comunicagao
MPLS Multiprotocol Label Switching

laaS Infraestrutura como servico

PaaS Plataforma como servico

DIRTI Diretoria do Departamento de Tl

IRPT Infraestrutura de Rede e Parque Tecnologico

SSTI Suporte a Sistemas de Tl
KVA Unidade de medida Kilo/Volt/Ampere

FIG Figura
TAB Tabela
GRAF Grafico
DI Departamento de Informatica

TAB 1 — Tabela de abreviaturas

2.4. REFERENCIAS

* Guia de elaboracao do PDTI SISP;

* Plano Diretor de Tl do Municipio de Lencois Paulista;

* Plano Diretor de Tl do Municipio de Araras/SP;

» Plano Diretor de Tl do Municipio de Limeira/SP;

* Plano Diretor de Tl do Municipio de Santana de Parnaiba/SP;
= PPA
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= LDO
= LOA
» Lei Municipal 5213/2021
» Lei Municipal 2208/1994

2.5. ALINHAMENTO ESTRATEGICO
Com a elaboragao do plano diretor se pretende construir um conjunto de metas e
acoes na area de Tecnologia, que ira garantir o suporte aos projetos e atividades da
Administracao Municipal. Todas as metas e agdes dentro do PDTI deverdo estar
alinhadas ao Plano de governo com a premissa de manter uma constante evolugao

e desenvolvimento tecnoldgico na administracdo municipal.

3. O DEPARTAMENTO DE INFORMATICA

O Departamento de informatica foi criado por meio da Lei 3322/2009 de 2 de junho
de 2009. Sao atribuicbes do Departamento de Informatica a implantacao,
manutengao e coordenagdo de todo ambiente computacional da Prefeitura tais
como: microcomputadores, servidores, redes, links, softwares, sistemas, banco de
dados, seguranca da informacao e atualizacao tecnoldgica, assim garantindo o
funcionamento ininterrupto dos recursos de informatica imprescindiveis para a

execucao dos servigos da Administracao Municipal.

A equipe esta dividida em dois segmentos, sendo o primeiro responsavel pela
gestao da manutencdo de todos os sistemas, inclusive o sistema integrado de
gestao publica e o segundo pela manutencao de todo o parque tecnologico e
infraestrutura.

O Departamento mantém uma central de servigos de informatica que é responsavel

pelo atendimento e registro de incidentes e atendimento as requisi¢des de servigos.

3.1. DADOS DO DEPARTAMENTO

Nome Departamento de Informatica
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Site https,/www.saoroque.sp.qgov.br/portal/secretarias/1/departamento-de-informatica
e-mail informatica@saoroque.sp.qgov.br

Telefone (11) 4784-8540

Expediente | 08h00 as 17h00 horas

Endereco Pagco Municipal - Rua Sdo Paulo, 966 - Centro - CEP: 18135-125

TAB 2 - Dados do Departamento de informatica

3.2. ESTRUTURA ORGANIZACIONAL

Departamento de Informatica

Dirgtor: Fabio Gaspar

Infraestrutura de rede

e parque tecndlogico Suporte acs Sistemas

CENTRAL DE SERVI(DS ko Tand

Miaxwe| Lima

FIG 2 - Estrutura Organizacional de Departamento de Informatica

3.3. DIRETRIZES GERAIS DO DEPARTAMENTO

O Departamento de Informatica tem como suas diretrizes basicas para concepcao,
elaboracdo e operacdo de solugbes tecnoldgicas na administragdo municipal as

seguintes premissas e restri¢oes:

» Alinhamento com o Plano de Governo;
» Alinhamento as inovagdes tecnolégicas;
» Agir sempre em consonancia com as leis e normas governamentais;

» Transparéncia nas agoes;
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» Elaboragao participativa de toda a equipe do Departamento de informatica e

responsaveis pelas demandas;

= Visar sempre o melhor custo e beneficio para administragdo municipal e para
0s municipes;

» Utilizar sempre metodologias adequadas;

» Manter sempre o foco na identificagdo de novos projetos pensando sempre
na inovacao de processos, reducao de custos e melhoria da qualidade de
atendimento a populacao;

» Priorizar sempre a qualidade nos servicos.

3.4. ESTRUTURA FISICA

O Departamento de informatica tem suas dependéncias no Paco Municipal,
ocupando algumas salas da estrutura fisica da Prefeitura. Conforme figuras 1 a 19
detalhadas abaixo:

SALA 1 - INFRAESTRUTURA DE REDE E PARQUE TECNOLOGICO

r
11Am)

ARV MORTT e e s

| W

FIG 3 - Localizagcdo da Sala 1 no Paco Municipal
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FIG 4 - Planta Baixa Sala 1 — Infraestrutura de rede e parque tecnologico

SALA 2 — SUPORTE A SISTEMAS E DIRETORIA DO DEPARTAMENTO

FIG 5 - Localizagcdo da Sala 2 no Pago Municipal
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i| DIRETORIA DO DEPTO DE INFORMATICA

FIG 6- Planta Baixa da Sala da Diretoria do Departamento
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Figura 7 — Visdo Frontal Rack
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FIG 9 - Visdo Parcial do Rack

20

FIG 10 - Nobreak do Datacenter

Para verificar a validade das assinaturas, acesse https://saoroque.ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o cddigo 66EE-568A-9182-16A2

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

=



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

SALA 3 -TELECOM

et

=

BEM ESTAR SOC1AL

=

'z
|

DEFP.DE RENDAS
EXFEDIENTE

- T
=y
SALA DE ESFERA =
=
[ | ?g
=— 3G

FIG 11 - Localizagdo da Telecom no Pago Municipal

Sala de Telecom

f===== | Fr———— |
| | | | I
| | | |
: ! ! | i
| [

| | ;o : o III- i
D S A = 1|
! ful | | _ | ~n
< < ) E PABX <l
| L | = Rack D o 1
| | | | =
' [ [ | : =
| L | g £

- =
_|______! e ___ condicionado 5

Armario 2

FIG 12 - Planta baixa da Sala de Telecom

21

Para verificar a validade das assinaturas, acesse https://saoroque.ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o cddigo 66EE-568A-9182-16A2

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

=



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

FIG 15 - Switch core FIG 14 - Rack Telecon FIG 13 -Modelo Switch Core
1 o i gy -
Arsozammrano AL _J;l-m im=g
= JNE==0
Gai ] s T r o
e | I
L R Eeme
L f—
o | . = by
ALMOVEARIF AT SALA DE ESFERA IH
=
- R L =
_'_‘1 | 3G

FIG 16 - Localizacdo da Sala do DG

Sala do DG

fiack F

,/J Conversores para
Rack E e:\l telefonia IP para

analdgico
I\/_‘ I Iﬂ

1
|

Blocos analogicos
de distribuigdo para
os Departamentos

H oG Central

i

FIG 17 - Planta baixa sala do DG

22

Para verificar a validade das assinaturas, acesse https://saoroque.ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o cddigo 66EE-568A-9182-16A2

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

=



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

FIG 20 - Rack FSala do DG FIG 19 - Rack E Sala do DG FIG 18 - DG

3.5. O DEPARTAMENTO DE INFORMATICA

O Departamento de informatica hoje conta com uma equipe formada por
funcionarios de carreira, comissionados, e funcionarios terceirizados. Os
funcionarios desempenham suas atividades na Diretoria do Departamento e na
central de servicos que abrange a divisdo de Suporte aos sistemas e a divisao de
infraestrutura de rede e parque tecnologico. A equipe esta distribuida conforme as
tabelas abaixo:

DIRETORIA DE Tl

FUNCAO VINCULO QTDE

Diretor de departamento Comissionado 01

INFRAESTRUTURA DE REDE E PARQUE TECNOLOGICO

FUNCAO VINCULO QTDE
Coordenador Efetivo/Comissionado 01
Assistente administrativa Efetivo 01
Analista de projetos Comissionado 01
Analista de Suporte Efetivo 01
23
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Analista de Suporte Terceirizado 06

Estagiario Estagio 02

SUPORTE A SISTEMAS

FUNCAO VINCULO QTDE
Coordenador Efetivo/Comissionado 01
Analista N1 Terceirizado 01

TAB 3 - Equipe de TI - Vinculo

3.6. A CENTRAL DE SERVICOS

A Central de Servigos atua como um ponto Unico de contato para os usuarios
reportar problemas, ou fazer solicitacdes de servico ou buscar orientacdes. A Central
desempenha um papel fundamental no fluxo de trabalho de suporte técnico, pois
registra, classifica, prioriza e encaminha os tickets ou chamados para as equipes
responsaveis pela resolucao.

O Departamento de informatica presta servicos por meio da Central, para todas as
unidades administrativas da Prefeitura Municipal, de todas as demandas
relacionadas a aplicagao da informatica ou de recursos de informatica nos processos
administrativos.

Os servicos prestados sao disponibilizados por meio do catalogo de servicos. Este
catalogo esta em constante atualizacdo podendo ser incluidos novos servicos ou
suprimidos conforme necessidade. Todo novo servico devera ser avaliado,
autorizado e cadastrado pelo Departamento de Informatica de forma que ele passe
ser incluido no catalogo de servicos de Tl. No momento da composi¢ao sao
atribuidos os parametros do SLA para o respectivo servico.

O Departamento de informatica usa um sistema para a gestao e controle de
chamados técnicos onde é disponibilizado o Catalogo de Servicos atualizado. Todas
as solicitacbes sao controladas propiciando assim uma analise qualitativa e
quantitativa dos servicos prestados pela Central.
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3.7. A PARTICIPACAO DA TECNOLOGIA DA INFORMACAO NO
ORCAMENTO MUNICIPAL

Com base na Lei Orgamentaria Anual — LOA 2024 o Departamento de informatica
participard com 1,149% do orcamento total da Prefeitura.

PARTICIPACAO

UNIDADE ORCAMENTO 2024 %

GABINETE DO PREFEITO R$ 18.311.100,00 3,879%
ADMINISTRACAO R$ 72.596.100,00 15,381%
FINANCAS R$ 1.183.700,00 0,251%
EDUCACAO E CULTURA R$ 194.175.600,00 41,139%
TURISMO, DES ECONOMICO, ESPORTE E LAZER|R$ 6.424.100,00 1,361%
PLANEJAMENTO E MEIO AMBIENTE R$ 27.844.500,00 5,899%
OBRAS E SERVICOS R$ 24.649.000,00 5,222%
SAUDE R$ 113.470.500,00 24,040%
BEM ESTAR SOCIAL R$ 4.813.000,00 1,020%
JURIDICA R$ 3.111.200,00 0,659%
INFORMATICA R$ 5.421.200,00 1,149%

R$ 472.000.000,00 100,00%
TAB 4 - Participacao no Orcamento 2024

ORCAMENTO 2024

INFORMATICA

GABINETE DO PREFEITO
1.1% 3,9%

i ADMINISTRACAQ
SAUDE et

FINANCAS

OBRAS E SERVICOS

PLANEJAMENTO E MEIO AMEIENTE

']'L-JR.[SMO. DES ECONOMICO, ESPORTEE..

EDUCACAO E CULTURA

GRAF 1 - Participacdo da Informatica no Or¢camento 2024
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Segundo os dados de pesquisa realizada em 2020 pelo FGVcia, Centro de

Tecnologia de Informacgéo Aplicada da Escola de Administragdo de Empresas de Séo
Paulo da Fundacao Getulio Vargas FGV-EASP o investimento em tecnologia em

relacdo ao faturamento das empresas brasileiras possui as seguintes médias:

Comércio 38%
Industria 48%
Servigos 11,4 %

TAB 5 — Percentual de investimento em tecnologia por setor

Sendo a administragao municipal uma grande provedora de servigos é notoria que
a participagao no orcamento do investimento em informatica estd bem abaixo da

meédia adotada pelo segmento no Brasil.

4. DIAGNOSTICO DA SITUACAO ATUAL DA TI NA PETSR

Diante do cenario analisado acima, verificamos como esta instalada e organizada a
estrutura responsavel pela conduc¢do dos processos de informatica na administracao
municipal, bem como qual a participagao da mesma no orcamento municipal. Nesta
fase do plano passamos a diagnosticar a situacao atual da infraestrutura e dos
servicos de Tl prestados ao municipio, verificando-se aspectos de criticidade de
equipamentos e solu¢des utilizadas para atender as demandas de tecnologia de
informagdo na administracdo municipal. Para cada aspecto diagnosticado serdo
apontados pontos de atencao que podem ser traduzidos em projetos estratégicos
e acoes deste Plano Diretor.

4.1. CENTRAL DE SERVICOS

A Central de servicos tem dentre suas principais fungdes e responsabilidades:
e Registro de incidentes e solicita¢des;
e (lassificacao e priorizacao;
e Resolucao de problemas;
e Acompanhamento e comunicacao;
e Gestao de conhecimento;
e Melhoria Continua
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4.1.1. PLATAFORMA DE GESTAO DE ATENDIMENTOS
O Departamento de Informatica utilizou até maio de 2023 o sistema Open Source

GLPI para a gestdo de incidentes e solicitagcdes, e devido ao grande namero de
customizacdes e adequacdes necessarias no sistema para cumprir as demandas
necessarias, o Departamento optou pela contratacao de uma solucao mais completa
de terceiros para este fim.
A Plataforma contratada foi o software Milvus que é uma plataforma omnichannel
de atendimento. Esta solucdo permite de forma integrada a gestdo das ocorréncias
inseridas pelos varios canais de comunicagao disponiveis na plataforma. Atualmente
a Central de servicos trabalha apenas com os chamados técnicos advindos de quatro
canais:

» Chamados recebidos por e-mail;

» Chamados recebidos por telefone;

» Chamados recebidos pelo 1DOC (Memorando eletrénico);

» Chamados gerados na Central de Servicos;

4.1.2. ESTATISTICAS DE ATENDIMENTO DA CENTRAL DE SERVICOS

A Central atende atualmente cerca 324 chamados por més?, sendo estes chamados

compostos por atendimentos internos e externos, sendo chamados internos os
executados dentro da base de trabalho do analista e externos os que sao necessarios
algum tipo de deslocamento para o atendimento. Abaixo elencamos os dados
referentes aos atendimentos de incidentes e solicitacdes servicos efetuados nos

anos de 2021. 2022 e 2023 com relagao ao seu tempo de solugao.
4.1.2.1. Exercicio de 2021 - Periodo Completo
No exercicio de 2021 podemos verificar que 60,43% dos chamados foram

solucionados em até 24 horas de sua abertura, e 20,54% foram solucionados ap6s 7
dias de sua abertura.

1 Média baseada nos chamados atendidos nos anos 2022 e 2023.
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Chamados Solucionados em 2021

apds de 7 dias I——— S| 3

de 6 dias a 7 dias — 49

de 5 dias a6 dias - 54

de 4 diasa5dias =- 63

de 3 dias a4 dias = 83

de 2 diasa 3 dias mE— 79

de 1diaa2dias = 147

em até 1 dia | 1509

0 200 400 600 800 1000 1200 1400 1600
em até 1 de 1diaa de 2 diasa de 3 dias a de 4 dias a de 5 dias a de 6 dias a apds de 7

dia 2 dias 3 dias 4 dias 5 dias 6 dias 7 dias dias

B QTDE 1509 147 79 83 63 54 49 513
% 60,43% 5,89% 3,16% 3,32% 2,52% 2,16% 1,96% 20,54%

GRAF 2 - Chamados solucionados em 2021

Total de Chamados 2497

Média de Chamados por Més 208,083
CHAMADOS SOLUCIONADOS . QTDE % |
em até 1 dia 1509 60,43%
de 1 dia a 2 dias 147 5,89%
de 2 dias a 3 dias 79 3,16%
de 3 dias a 4 dias 83 3,32%
de 4 dias a 5 dias 63 2,52%
de 5 dias a 6 dias 54 2,16%
de 6 dias a 7 dias 49 1,96%
apods de 7 dias 513 20,54%

TAB 6 - Percentual de chamados por tempo de solu¢ao 2021

4.1.2.2.  Exercicio de 2022 - Periodo completo
Neste periodo podemos destacar que o volume de chamados aumentou

consideravelmente devido a inclusdo do Departamento de Educacdo no escopo de

atendimento, sendo estes atendimentos eram efetuados por equipe prépria do

Departamento de Educacdo antes deste periodo. Ndo houve na equipe do
Departamento de informatica o acréscimo de novos analistas impactando de forma
significativa no tempo de resolucao de chamados neste periodo. Podemos verificar
que 45,22% dos chamados foram solucionados em até 24 horas de sua abertura, e
38,26% foram solucionados ap6s 7 dias de sua abertura
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Chamados solucionados em 2022

apos de 7 dias
de 6 dias a 7 dias
de 5 dias a 6 dias
de 4 dias a 5 dias
de 3 dias a 4 dias
de 2 dias a 3 dias
de 1 dia a 2 dias
em até 1 dia

ematé 1l deldia de2dias de 3 dias de 4 dias de 5 dias de 6 dias| apds de
dia a2dias a3dias addias ab5dias ab6dias a7dias 7dias

EQTDE 2064 163,00 124,00 120,00 103,00 121,00 123,00 1746
% 45,22%  3,57% = 2,72% @ 2,63% @ 2,26% @ 2,65% @ 2,70%  38,26%

GRAF 3 - Chamados solucionados em 2022

Total de Chamados 4564
Média de Chamados solucionados por Més 380,33
CHAMADOS SOLUCIONADOS QTDE % ‘
em até 1 dia 2064 45,22%
de 1 dia a 2 dias 163,00 3,57%
de 2 dias a 3 dias 124,00 2,72%
de 3 dias a 4 dias 120,00 2,63%
de 4 dias a 5 dias 103,00 2,26%
de 5 dias a 6 dias 121,00 2,65%
de 6 dias a 7 dias 123,00 2,70%
apds de 7 dias 1746 38,26%

TAB 7 - Percentual de chamados solucionados por tempo - 2022

4.1.2.3. Exercicio de 2023 - Periodo parcial de janeiro a maio
No grafico abaixo podemos verificar que 53,58% dos chamados foram solucionados

em até 24 horas de sua abertura, e 36,32% foram solucionados apds 7 dias de sua

abertura. Estes indicadores evidenciam que as a¢des de reorganizacao da central de
servicos incidiram na melhora dos resultados no atendimento e na qualidade dos
servicos prestados aos usuarios pois com a mesma equipe que atuou em 2022 e com
uma demanda parecida de chamados, aumentou o percentual de resolugdo de
chamados em até um dia em 8% e reduziu o percentual de chamados solucionados

apos mais de 7 dias de sua abertura em 2%.
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Chamados solucionados
Periodo de janeiro a maio 2023

ap6s de 7 dias Y T 36,32%
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1,43%
de 5 dias a 6 dias

=
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B QTDE ®m%

GRAF 4 - Chamados Solucionados em 2023

Total de Chamados em 2023 (Parcial) 1327
Média de Chamados por Més 265,40
CHAMADOS SOLUCIONADOS QTDE %
em até 1 dia 711 53,58%
de 1dia a 2 dias 37 2,79%
de 2 dias a 3 dias 20 1,51%
de 3 dias a 4 dias 21 1,58%
de 4 dias a 5 dias 20 1,51%
de 5 dias a 6 dias 17 1,28%
de 6 dia a 7 dias 19 1,43%
apos de 7 dias 482 36,32%

TAB 8 - Percentual de chamados solucionados por tempo - 2023

No grafico abaixo é possivel verificar com comportamento do percentual de
chamados solucionados em relacdo ao tempo de solucao de solugdo em dias, onde
pode-se verificar a melhora nos indices de 2023 em relagdo a 2022. O ano de 2022
apresenta uma quantidade de chamados muito superior a quantidade de chamados
de 2021, devido aos chamados técnicos do Departamento da Educacao terem sido
assumidos pela Central de Servigos do Departamento de Informatica neste ano. No
Grafico nota-se que os indices de chamados atendidos em até um dia caem e os
chamados atendidos ap6s um dia aumentam, sendo os chamados atendidos ap6s 7
dias o que mais aumentou (cerca de 18%) em relagdao ao exercicio anterior, o que
evidenciam uma perda na qualidade do atendimento da central. Nota-se também
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que no ano de 2023 os indices de atendimento solucionados em até um dia voltou

a crescer, e 0s atendimentos solucionados com mais de um dia voltaram a diminuir,
0 que evidencia que as acdes realizadas neste periodo com relacao a melhoria do
atendimento atingiram seus objetivos e o atendimento agora apresenta uma
tendéncia de melhora.

Percentual de chamados solucionados por
tempo de solug¢ao nos anos de 2021, 2022 e

60,43%
45,22% 53,58%
20,54% 38.26% 36,32%
16,52%
19,02% 10,10%
2021 2022 2023
e==echamados em ate 1 dia === chamdados de 1 a 7 dias Chamados + de 7 dias

GRAF 5 - Chamados solucionados por tempo de solu¢cdo

4.1.3. CATALOGO DE SERVICOS

O Catalogo de servicos representa a abrangéncia dos servicos prestados pelo

Departamento de informatica para todas as unidades da administracdo municipal.
O Catalogo esta cadastrado na plataforma de gestdao de atendimentos e esta em
constante atualizagdo podendo ser alterado ou adequado conforme surgem

demandas de novos servicos. O Catalogo é divido em categorias e subcategorias.

Segue abaixo o catalogo de servigos atual.

Verificacéo de problema de conexdo de internet lenta / instdvel;

Verificagdo de problemas com Autenticagdo;

Verificagcdo de problema de acesso a internet geral na localidade;

Verificagéio de problema com o Provedor de Internet;

Verificagdio de problema de acesso a aplicagdo web especifica;

o |0 |O |O |O |O

Liberagdo de Enderecos e Conteudos da Internet;
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Acompanhamento de instalagdo ou mudanga de local de link de internet;

Ativagdo ou configuragdo de link de dados;

Configuragdo de devices de Rede;

Verificagéo de problemas Administrativos;

o [0 [0 |O |O

Reparo no Ponto de Rede;

Conceder ou revogar permissdo de acesso a pasta de rede;

Configurar acesso remoto por VPN SSL;

Verificagdo de problemas de acesso pela rede a um servidor ou aplicagdo especifica;

Verificagdio de Problema de conexdo de rede;

Configuragéo de TCP/IP em ativo de rede;

Migragdo de Pastas de Rede;

o [0 |0 |O |O |O |O

Mapeamento de Unidade de Rede;

o

Instalacdo do Adobe;

o Remogdo do Adobe;

o Configuragdo do adobe;

o Transferéncia de licenga;

o Manutengéo do Adobe;

o Elaboragdo de especificagéio técnica de equipamento ou servigo de Tl;

o Geragdo de relatdrio de acessos a internet;

o Geragdo de relatdrio para verificagdo de fraudes ou vazamento de dados;
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o Escaneamento manual de estagdio de trabalho;

o Instalagdo de upgrade da verséo do antivirus na estagdo de trabalho;

o Agdo de isolamento de estagdo de trabalho devido a contaminagdo;

o Configuragbo personalizada de a¢des do antivirus na estagéio de trabalho;

o Solicitagéo de Backup de Arquivos e Pastas;

o Configuragdo ou atualizagdo de rotina de backup;

o Corregdo de erro em fungéo interna no software gerenciador de backup;
o Liberagdo de espago para armazenamento;

o Restauragdo de arquivo e pasta;

o  Problemas com Provedor de Backup em Nuvem;

o Instalagbo do Autocad;

o Remogdo do Autocad;

o Configuragdo do Autocad;

o Manutengdo do Autocad;

o Transferéncia de licenga;
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o Verificagdo de rotina de backup Corrompida

o Verificagéo de rotina de backup que néo rodou

o Configuragdo de rotina de backup

o instalagdo de Cdmera de Seguranga

o Manutengéo Cdmera de Seguranga

o Instalagdo de Gravador de Video

o Manutengdo Gravador de Video

o Reposicionamento Cdmera de Seguranga

o Acionar Garantia

o Salvar Gravagées

Para verificar a validade das assinaturas, acesse https://saoroque.ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o cddigo 66EE-568A-9182-16A2

Instalagdo de certificado Digital

Configuragdo de Certificado Digital

Renovacdo de Certificado Digital
Redefini¢cdo de PIN

Desbloqueio de Certificado Digital

Instalacdo e configuragdo de certificado digital em servidor de aplicagéGo

o [0 |0 |O |O [0 |O

Orientag¢do para assinar documentos digitais

o Formatagdo e Instalagdo de sistema operacional

o Configuragdo e instalagdo de estagdo de trabalho

o Manutengdo preventiva e limpeza

o Remanejamento de estagdo de trabalho para outro local

o Relagdo de Confianga

o Habilitar acesso a estagdo de trabalho

o Verificagdo de problema com Login ou senha

o  Perfil Tempordrio

o Corregdo de erro na inicializagéo da estagdo de trabalho

o Corregdo de problema na inicializagédo

o Verificagdo de estagdo de trabalho reiniciando

o Auditoria de dados em estagdo de trabalho

o Adicionar ou substituir demais componentes da estacdo de trabalho

o Adicionar ou substituir Memadria RAM

o Adicionar ou substituir Unidade de Armazenamento

o Adicionar ou substituir Placa de Rede

o Adicionar ou substituir Placa de Video

o Adicionar ou substituir Placa Wireless

o Substituicdo de Fonte

o  Substituicdo de Periféricos

o Limpeza interna da estagdo de trabalho
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o Clonagem do S.0.

o Solicitagdo de Garantia

O

Elaboragdo de credencial de rede

o Elaboragdo de credencial de e-mail

e}

Redefini¢cdo de senha de rede

Redefinicdo de senha de e-mail

Verificagdo de problemas com envio de e-mail

o Alteragdo ou corregdio de dados de conta de e-mail

o Configuragdo

e}

Alteragdo de cota de conta de e-mail

Bloqueio de conta de e-mail gerando SPAM

Configuragdes personalizadas de conta de e-mail (encaminhamento, aviso de férias, etc.);

Registrar dominio ou e-mail na Blacklist

Aumentar o nivel de bloqueio de SPAM

Verificagdo de problemas com o provedor de e-mail

Criagdo e configuragdo de assinatura personalizada de e-mail

o [0 |0 |O |O [0 |O

Redirecionamentos de e-mails

Bloqueio e desbloqueio de e-mails

o Troca de Fonte

Garantia

e}

o

Troca de Equipamento

Troca de Componente

Para verificar a validade das assinaturas, acesse https://saoroque.1ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o c6digo 66EE-568A-9182-16A2

Inclus@o de regra de entrada ou saida

o Liberagdio de acesso a enderegos e conteudo de internet de uso comum

o Agdo de blogqueio de IP ou enderego externo

o Verificagdo de acesso ou bloqueio de comunicagdo por portas especificas

Configuragdo de regra de acesso externo por VPN

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

Instalagdo e configuragdo de impressora

Solicitagdo de insumos de impressdo (tonner, cilindro)

Verificagdo de problema com a impressdo de documentos

(@]
O
O
(@]

Verificagdo de problema de conexdo de impressora

o Configuragdo de Digitalizagéio

o Acionar Prestadora de Servigcos

o Problemas Administrativos

Instalacdo de novos pontos de rede
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(¢]

o Ativagdo ou manobra de ponto de rede

o Crimpagem de Cabo de Rede

o Instalagdo, substituicdo ou remogdo de conversor de midia

o Instalagdo, substituicGo ou manutengdo de switch

o Limpeza de rack

o Instalagéo ou manutengdo de rack

o Execugdo de projetos de infraestrutura de rede

o Execugdo de projetos de infraestrutura de telefonia

o Testes e monitoramento de enlace de rede

o Testes e monitoramento de ponto de rede

o Testes e monitoramento de ativo de rede

o Instalagdo de novos pontos de telefonia

o Ativagdo ou manobra de ponto de telefonia

o Instalagdo de Extensdo de Telefonia

o Verificagdo de acesso ou bloqueio de comunicagdo por portas especificas
| Navegadores

o Instalagdo do navegador

o Remogéo do navegador

o Configuragdo do navegador

o Manutengéo do navegador

o Atualizagéo do navegador

o Instalagdo de Plugin

Solicitagdo de manutengdo de Nobreak

o Instalagdo do pacote Office completo
o Remogdo do Pacote Office

o Manutengdo do Pacote Office

o Transferéncia de licenga

o Configuragdo do pacote Office

o Verificagdo de ponto de rede do relégio de ponto eletrénico
o Instalagbo, remogéo ou manutengdo de reldgio de ponto eletrénico
o Vistoria de local para futura instalagdo de reldgio de ponto

o Elaboragdo de projeto de infraestrutura de rede

o Elaboragdo de termo de referéncia

o Andlise de Termo de Referéncia

o Elaboragdo de projeto de infraestrutura de Telefonia
o Acompanhamento de projetos

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO
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o Instalagdo e configuragdo de Access Point wireless
o Aplicagdo de recursos de seguranga no Access Point
o Elaboragéo de documentagéo do AP
o  Substituicdo de Acess Point

Remocgdo de Equipamento Access Point

o Ndo liga
o Configuragdo
o Criagdo de usudrio

o Criagdo de credencial ERP

o Criagdo de credencial do Sistema de Protocolo Digital

o Redefini¢Go de senha do Sistema de Protocolo Digital

o Redefini¢do de senha do Sistema ERP

o Auxilio na plataforma do Sistema de Protocolo Digitais
o Auxilio na plataforma do Sistema ERP

o Auxilio ao municipe

o Redirecionamento do Municipe ao setor responsdvel

o Demanda Atribuida para a Fornecedora do Sistema ERP
o Demanda Atribuida para a Fornecedora do Sistema de Protocolo Digital
o Alteragdo ou Acréscimo de setor no Protocolo Digital

Liberagdo de Mddulo no Sistema ERP

o Atualizagéo do E-sus

o Atualizagbo do Sinam Net

o Atualizagdo do SIM - SINASC
o Backup E-sus

o Backup Sinam Net

o  Backup SIM - SINASC

o Instalagdo do Sistema Gil

o Configuragdo do Sistema Gil
o Backup do Sistema Gil

o Manutengdo E-sus

o Manutengéo Sinam Net

o Manutengéo SIM - SINASC

o Manutengéo Gil

o Manutengéo de outros sistemas
o Configuragéo outros sistemas
o Instalagdo de outros sistemas

o Instalagdo do Sigep

—
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o Manutengdo no Sigep

o Atualizagdo do banco de dados Sigep

o Backup Sigep

o Configuragdo do Sisobrapref

o Permissdo de acesso Sisobrapref

o Manutengdo Sisobrapref

o  Backup Sisobrapref

o Configuragdo e Personalizagdo do Alvara

o Configuragdo e Personalizagdo da Habite-se

o Criagdo de credencial do Portal da Prefeitura

o Redefini¢Go de senha do Portal da Prefeitura

Criagdio de credencial de administradores do Portal da Prefeitura

Redefini¢cdo de senha de administradores do Portal da Prefeitura

Treinamento de Usudrio

O |0 |O |O

Apoio e envio de e-mail em massa

o Instalar

o Remover

o Configurar

o Atualizagéio

o Manutengdo ao Software

o Reinstalagéo

o Empréstimo de Notebook

o Empréstimo de Datashow

o Empréstimo de Webcam

o Empréstimo de Caixa de Som

o Empréstimo de Periféricos

o Configuragdo de Video Conferéncia

o Verificagdo de problemas com Webcam

o Verificagdo de problema com Som

o Disponibilizagdo de Internet na Sala de Reuniéo

o Configuragdo de Datashow ou cdmera para videoconferéncia

TAB 9 - Catdlogo de Servigcos
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4.1.4. PONTOS DE ATENCAO — CENTRAL DE SERVICOS
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ltem ‘ Detalhes Criticidade
A definicdo de algumas métricas e
L identificadores de atendimento sao
Definicdo de _ ]
o fundamentais para a area de Tl se
indicadores de . . . , o
o posicionar na administracao. Indicadores Média
efetividade no _
. capazes de mostrar de forma direta o
atendimento . ) , B
tempo medio de atendimento, a satisfacao
do usuario final etc.
A definicao dos acordos de niveis de
servicos é essencial para a construcao de
metas de crescimento e de investimento em
Definicdo de SLA recursos fisicos e humanos na area de TI. Média
Desta forma pode se equilibrar a
necessidade de atendimento com os
recursos disponiveis na Central.
Construcao de base de conhecimento para
a equipe da central de servigos e para
Gestao de usuarios finais (FAQ). Este tipo de agcdo pode Bai
aixa
conhecimento impactar na diminuicao do tempo de
atendimento e na quantidade de chamados
solicitados na central.
Criar procedimento | A inclusdo e remocao de servicos no
formal para inclusao | catalogo da central de servicos tem que Alt
a
de servigos no sempre ser monitora do gerenciado
catalogo da central. | continuamente.
Novos canais para | A disponibilizacdo de novos canais para
abertura de abertura de chamados pode agilizar e Baixa

chamados

facilitar a comunicacdo entre os usuarios
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finais e a central de servicos e a

comunicacdo com fornecedores.

Equipamentos da
base de trabalho

A utilizacao equipamentos que possam
auxiliar os analistas e técnicos no
desenvolvimento de suas atividades, como
estacdes com dois monitores e telefones
com Headset na central de atendimento é
fundamental principalmente para

atendimento de chamados remotos.

Alta

Atualizacao
tecnologica da

equipe

A area de Tl estd em contante evolucao
tecnologica sendo o profissional que atua
nesta area tem que se manter atualizado
face as novas ferramentas que surgem
diariamente no mercado. Um plano de
capacitacao continuada para a equipe de Tl
é fundamental para que os profissionais
atualizem seus conhecimentos e possam
aplicar em projetos na PETSR. O tribunal de
contas do Estado de Sao Paulo, por meio de
seu IEGM verifica anualmente se as
prefeituras mantem seus profissionais

capacitados.

Alta

Instru¢ao normativa
sobre a utilizacao de
recursos de TIC da
PETSR

Criacao ou adequacao da politica de usos
de recursos de Tecnologia da Informacao
que dentre outras instrugdes possa inibir a
adocao de APs e Roteadores sem
autorizacdo do  Departamento  de

Informatica.

Alta

4.2. ESTRUTURA DO DATACENTER

O Datacenter é a instalagao fisica que abriga os equipamentos e os servidores de

comunicacao e aplicacdo utilizados na Prefeitura Municipal. Nestes servidores sao
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gerenciados, processados e armazenados os dados da administracdo municipal. E

um ambiente sensivel a qualquer falha de seguranca devendo o mesmo ser
projetado para fornecer e suportar as operacdes de TIC de forma segura e confiavel.
Atualmente a Prefeitura estd em processo de planejamento de um novo datacenter
devido as vulnerabilidades do datacenter atual.
A seguranca em um data center é crucial para proteger os recursos e as informacdes
confidenciais armazenadas no ambiente. Algumas medidas de seguranca comuns
que devemos considerar sao:

» Controles de acesso fisico.

» Sistema de detecgdo e supressao de incéndios.

* Energia e resfriamento.

» Monitoramento ambiental.

» Protecao contra falhas de rede.

» Seguranca logica.

» Monitoramento e registro de atividades.

» Politicas de seguranca e treinamento.

4.2.1. SALA ATUAL DO DATACENTER

O Datacenter atual mantém em suas dependéncias os servidores aplicacdes,

switches core de rede, enlaces de rede publica (MPLS) e equipamentos de seguranca
que concentram a maior parte da comunicacao e servicos da administracao
municipal.

Estes equipamentos estdo alojados em uma sala (Sala A — Datacenter) com 8,3 m2,
localizada no pavimento térreo do Prédio do Datacenter. Esta sala é assistida porum
Nobreak de 18 KVA alojado no mesmo ambiente dos servidores e por um ar
condicionando de 32 BTUS.
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Rack C

Sala A

e |

FIG 21 - Planta baixa da sala atual do Datacenter

FIG 23 - Porta Frontai FIG 24 - Rack

Datacenter Datacenter

4.2.2. PONTOS DE ATENCAO

PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

FIG 22 - No Breaks

ltem ‘ Detalhes Criticidade

A sala hoje tem 8,3 m2 de area util e com os

. atuais equipamentos tem uma ocupagao
Espaco util da Sala , o Alta

superior a 60%, sendo um o&bice para

qualquer crescimento da operacao

, A sala atual ndo possui piso elevado para

Piso Elevado Alta

cabeamento estruturado tornando
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complexa qualquer  alteracédo na
infraestrutura.

Controle de acesso
fisico

A sala nao possui nenhum controle de
acesso eletronico (biometria, fechaduras
magnéticas) sendo o Unico controle a porta
que é exposta ao ambiente externo do
Predio. Sendo este também um vetor critico
de seguranca

Alta

Sistema de deteccao
e supressao de
incéndios

Nao ha nenhum sistema automatizado de
supressao de incéndios. Foi verificado
apenas um extintor CO2 para a contencao

de ocorréncias no Datacenter.

Alta

Monitoramento do
ambiente

Nao foi verificado nenhum dispositivo de
monitoramento do ambiente como
cameras CFTV, ou sensores de temperatura,

umidade etc.

Alta

Ambiente -
resfriamento

A sala possui equipamento de ar-
condicionado  convencional para o
resfriamento da sala. Conforme
mencionado no item anterior ndo existe
nenhum sensor de temperatura com
telemetria e automatizacao para geracao de
alertas sobre o aquecimento da sala em
virtude de alguma pane o sistema de ar-
condicionado.

Alta

Ambiente - Energia

Na sala atual o equipamento de protegao
de surtos elétricos No Break divide o
mesmo ambiente com os servidores de
dados sendo este um fator de risco
consideravel devido ao equipamento com
grande voltagem e uma grande quantidade
de baterias que pode se incendiar o explodir

Alta
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devido a sobrecarga ou quando submetidas
a altas temperaturas.

Grupo Gerador

A sala utilizada como datacenter atual nao
possui grupo gerador para continuidade da
operagao em caso de interrupcao do
fornecimento da rede elétrica da
concessionaria local. O No Break atual pode
garantir a autonomia de alguns minutos

para os equipamentos da sala.

Alta

Telemetria e
monitoramento ativo

A telemetria refere-se a coleta remota de
dados e informacgdes de dispositivos ou
sistemas, geralmente por meio de sensores,
para monitoramento e analise. Nao foi
verificado nenhum sistema de
monitoramento continuo dos servidores e
ativos de rede para coleta e monitoramento
e producao de historico da disponibilidade

e qualidade dos servigos.

Média

TAB 10 - Pontos de aten¢éo - Estrutura do Datacenter

4.3. REDE DE DADOS

Uma rede de dados pode ser definida como qualquer infraestrutura cuja concepcao
possibilita a transmissdao de informagao através da troca de dados. A Infraestrutura
é constituida por equipamentos de comutacao e pelos meios fisicos. A rede conecta

computadores, servidores, dispositivos moveis e sistemas de informacdo para

facilitar a transferéncia de dados e o compartilhamento de recursos.

A rede da Prefeitura além do paco municipal se estende pelas unidades da

administragdo municipal, e para um entendimento mais claro vamos dividir as

mesmas conforme a tabela a seguir.
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Rede Local Pago Municipal

Rede de conexdo por cabos dos ativos no
Paco Municipal.

Rede WIFI Paco Municipal

Rede de conexdo sem fio dos ativos do Paco
municipal e redes de convidados

Rede MPLS

Rede de interconexao entre as unidades
administrativas da Prefeitura contratada

junto a uma operadora de servico.

Rede WIFI - Externas

Rede de conexao sem fio em pragas
publicas e locais de atendimento da

Prefeitura Municipal

Rede Local Unidade

Externas

Redes Locais situadas nos proprios
municipais que sao interligadas a rede do
paco municipal e as demais unidades por
meio da rede MPLS

Rede analdgica - Telefonia

Redes baseadas em cabo metalico (par
trancado) para atender o servico de
telefonia analégica do Paco municipal e
algumas unidades externas.

TAB 11 - Tipos de rede na PETSR

4.3.1. REDE LOCAL PACO MUNICIPAL

A rede do Pago Municipal possui a maior concentragao de trafego e ativos de rede
da administracdo municipal. Esta rede é utilizada por todos os sistemas de
informatica utilizados na administracao, e € responsavel no provimento da maior
parte dos servicos de comunicacdes da Prefeitura como o servico de telefonia IP,

processo digital, correio eletronico e compartilhamento de dados e informacdes etc.

Esta rede € um item critico para operacao e continuidade dos servigos da PETSR.
Elencamos abaixo um diagrama das ligagbes de rede do Pago Municipal para
demonstrar a abrangéncia, a complexidade e a criticidade da operacao deste

servico.
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DIAGRAMA DA REDE LOCAL DO PACO MUNICIPAL
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43.1.2.

FIBRA PABX

FIG 25 - Diagrama de rede local do Paco Municipal

PONTOS DE ATENCAO - REDE LOCAL PACO MUNICIPAL

Item

Substituicao de
Switch core

Detalhes Criticidade
Os equipamentos atualmente utilizados como
o switch core na rede PETSR esta em operagao
ininterrupta a mais de 6 anos, sendo o mesmo Alta
um equipamento adequado para redes de

pequeno a médio porte. O equipamento nao

possui as funcionalidades de Layer 3 ou 4 o
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que garantiria uma maior seguranca tanto na
operagao quanto integridade das informacdes
trafegadas na rede. Atualmente o switch core
nao possui uma contingéncia sendo qualquer
parada do mesmo devido a falha de hardware
incidiria na interrupcao de todos os servigos
de Tl da Prefeitura Municipal.

Substituicao de

Os equipamentos atualmente utilizados como
o switch de borda na rede PETSR estdo em
operagao ininterrupta a mais de 6 anos. Os
funcionalidades

equipamentos  possuem

apenas compativeis com Layer 2, sendo este

Alta
Switches de Borda | fator um impeditivo para se utilizar
funcionalidades que podem prover uma maior
seguranca na rede bem como melhorar a
performance diminuindo-se os dominios de
broadcast da rede.
Com a substituicao dos switches core e de
Adequacao de borda, deve-se adequar uma solucdao de
interligacao entre | interligacao mais robusta, sem a utilizacao de Alta
SW core eracks | conversores e com uma maior largura de
banda.
Atualizacdo de L B
Atualizacdo de redes nos padrdes CATS e
rede de dados de . .
CAT5e para padrao CAT6 para se propiciar
cabeamento _ o
. altas taxas de velocidade de transmissao e Alta
Metalico do o
B transferéncia de dados para atender as
padrao CATS para , ,
demandas de sistemas mais complexos.
CAT6
Atualmente na rede da prefeitura, devido aos
Segmentacao de | equipamentos desatualizados e obsoletos Médi
édia

rede em VLANS

tecnologicamente, ndo existe segmentacao

da rede por departamentos, racks etc. Esta
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PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

pratica pode segmentar os dominios de
broadcasts o que elevaria sensivelmente a
performance na rede além de auxiliar na
diminuicao de colisdo de pacotes na rede.

Sao constantes as oscilagdes da rede publica
de abastecimento de energia, e este fator é um

portas do switch.

dos switches de borda.

Utilizacao de ) _
dos maiores causadores de danos em ativos
Nobreaks em racks _ B o
de rede como switches, os Nobreaks sao uma Média
nos
protecdo  para  estes  equipamentos
departamentos . _ o
impactando na disponibilidade da rede de
dados da PETSR.
Utilizagdo de ferramenta de monitoramento
Monitoramento da | de ativos de rede em tempo real e que gere Médi
édia
rede local. historicos de ocorréncias dos equipamentos
da rede local do Pagco Municipal.
Seguranca de L o
. Utilizacao de autenticacao RADIUS nas portas o
conexao nas Média

TAB 12 - Pontos de aten¢do da rede Local do Pago Municipal

4.3.2. REDE WIFI PACO MUNICIPAL

A rede sem fio do Paco municipal atende a diversos departamentos e atualmente é
utilizada para suprir a demanda de conexdes em locais onde existem Obices para a
criacdo de pontos de rede adicionais na rede cabeada. A rede sem fio do Paco
Points distribuidos

departamentos da Prefeitura Municipal. Sua utilizacdo é autorizada mediante a

Municipal atualmente atende a diversos Access

assinatura de um termo de responsabilidade pelo uso. Abaixo segue o diagrama da
rede sem fio que atende ao Paco Municipal. O Objetivo do diagrama é demonstrar
como estao organizadas as ligagdes e nao se aprofundar nos detalhes em nivel de

ligagcOes e portas e quantidades dos ativos de rede.
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43.2.1. DIAGRAMA DE REDE WIFI DO PACO MUNICIPAL
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DIAGRAMA DA REDE SEM FIO DO PACO MUNICIPAL
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FIG 26 - Diagrama da rede Wireless do Pago Municijpal
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43.2.2. PONTOS DE ATENCAO - REDE WIFI DO PACO MUNICIPAL

ltem Detalhes Criticidade
B , Padronizacao de solucao de rede
Solucao wireless sem ) o
L WIFI para gerenciamento Média
padronizagao. ,
centralizado;
Criacao de redes WIFI
. corporativa, gerenciamento e
Segmentacdo e seguranca o , o
rede publica com Captive Portal Média

das redes WIFI.

com acesso do tipo convidado. A

segmentacao por VLANs com
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acesso controlado na rede

principal.

. Automatizacao do aceite do
Termo de aceite do uso da ) o
, termo de compromisso de uso da Média
rede Sem Fio ,
rede sem fio

Criagdo de rede Guest para
acesso dos profissionais
, terceirizados que tenham o
Rede convidados _ Média
necessidade de acesso a rede e
internet  com  configuracdes

padronizadas e seguras.

TAB 13 - Pontos de atenc¢do de rede wifi do Pago Municipal

4.3.3. REDE DE DADOS DOS PROPRIOS MUNICIPAIS

As redes de dados dos Préprios Municipais estao interconectadas a Rede do Paco
Municipal por meio da Rede MPLS, ao todo sdao 102 unidades externas
interconectadas onde sao utilizados os servicos de telefonia, acesso a internet,
acesso aos sistemas e recepcao e transmissao de dados.

O diagrama abaixo representa um modelo de liga¢des das redes locais das unidades
externas (proprios municipais) com a rede MPLS. Segue abaixo um diagrama que
esboca de forma genérica como esta estruturada a rede nas diversas unidades do
Paco Municipal. O Objetivo do diagrama é demonstrar como estdo organizadas as
ligacdes e ndo se aprofundar nos detalhes em nivel de ligagbes e portas e

quantidades dos ativos de rede.
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433.1. DIAGRAMA DA REDE DE DADOS DOS PROPRIOS MUNICIPAIS

DIAGRAMA PADRAO REDE UNIDADE EXTERNA
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FIG 27 - Diagrama da rede de dados dos Préprios Municipais

4.3.3.2. PONTOS DE ATENCAO

Substituicao de switches de | padronizacao e com mais de 6

Item Detalhes Criticidade
Switches de borda em sua
grande maioria sao
equipamentos sem

Alta
borda anos em operacao ininterrupta,

e com desfasagem tecnoldgica

para o nivel de seguranca e

protecao de dados exigidos
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atualmente em redes

corporativas.

Existem uma ferramenta de

Criacao de Dashboard de monitoramento on-line ONUs
monitoramento online de ativas, mas nao esta Média
ativos disponibilizada em Painel de facil
utilizacao.

Nao foi verificada ferramenta de

seguranca unificada de firewall

Inclusao de solucao de com Controle de acesso e
firewall para protecao e inspecao de pacotes e filtros de Alta
seguranga de dados conteudos no perimetro da rede

local das unidades externas.

TAB 14 - Pontos de atengdo da rede dos préprios municipais

4.3.4. REDE MPLS — PETSR

A MPLS (Multiprotocol Label Switching) € uma tecnologia de rede que oferece um
alto desempenho, eficiéncia e qualidade de servico para o transporte de dados entre
diferentes locais em uma rede de comunicacao.

A Rede MPLS da PETSR é fornecida por provedores externos por meio de contrato
de servicos. Atualmente ela interliga o Pago com cerca de 102 unidades externas e
garante a disponibilizacao de servicos como rede de dados, telefonia IP, sistemas e
acesso a internet.

Segue abaixo um diagrama que esboca de forma genérica como esta estruturada a
Rede MPLS e como ela se conecta com as unidades externas e o Paco Municipal e a
rede Publica. O Objetivo do diagrama é demonstrar como estdo organizadas as
ligagdes e ndo se aprofundar nos detalhes em nivel de portas e quantidades dos
ativos de rede.
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434.1. DIAGRAMA DA REDE MPLS/PETSR
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Rede Publica

FIG 28 - Diagrama de rede MPLS

434.2. PONTOS DE ATENCAO

Item ‘ Detalhes Criticidade
Atualmente as unidades de
. saude s6 possuem o MPLS
Contingéncia de acesso nas o
) o como canal de comunicacao
Unidades  prioritarias da , . Alta
) (rede e telefonia) necessaria
saude. ) B .
implementagado de contingéncia
para as unidades prioritarias;
Elaboragao de plano
o continuidade de servico, no
Plano de continuidade de
caso de mudanca de contrato Alta

servico da Rede MPLS

devido ao grande impacto que a

paralizacao  deste  servico
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acarretaria os servicos da

administracdo Municipal

A definicao de acordos de niveis
de servico baseados na

Definicao de SLA dos servicos | criticidade dos pontos
prestados para manutencgao e | atendidos em possivel parada Alta
operagao da rede MPLs. de servicos e inclusao dos

critérios de SLA nos novos

contratos.
TAB 15 - Pontos de atengao da rede MPLS

4.3.5. REDE DE TELEFONIA - PETSR

Com a relacao aos servicos de telefonia da PETSR atualmente é adotado um sistema
de tecnologia hibrida onde sao utilizadas tanto a telefonia analégica quanto a
telefonia IP.

No Paco municipal e em alguns proprios municipais ainda existem redes analogicas
legadas que estao em uso para telefonia. Isso ocorre devido a precariedade da rede
dados no Pago e nos proprios que nao conseguem absorver o trafego de rede
demandado pelo servigo de telefonia. A telefonia requer algumas funcionalidades
que hoje nao estdo disponiveis nos equipamentos de redes utilizados atualmente
como o QoS (Priorizacao de pacotes) e o POE (telefones alimentados de energia pelo
cabo de rede).

Segue abaixo um diagrama que esboga de forma genérica como esta estruturada a
Rede telefonia na PETSR e como ela se conecta com as unidades externas e o Paco
Municipal e a rede Publica. O Objetivo do diagrama é demonstrar como estao
organizadas as ligacOes e ndo se aprofundar nos detalhes em nivel de portas e
quantidades dos ativos de rede.
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43.5.1. DIAGRAMA DA REDE DE TELEFONIA
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FIG 29 - Diagrama da Rede de telefonia

43.5.2. PONTOS DE ATENCAO

Item

Substituicdo de meio
fisico da telefonia da
Rede analogica para
rede IP

‘ Detalhes

A rede analdgica é a rede telefonia
legada lancada no Pag¢o Municipal a
mais de 10 anos. Ela tem como ponto
concentrador a sala do PABX, onde
estdao localizados a entrada da
operadora e os blocos de ondes sao
distribuidos via par metalico os pontos
de telefonia analégica para os
departamentos. Esta rede era
fundamental para solucao de telefonia

Criticidade

Média

54

Para verificar a validade das assinaturas, acesse https://saoroque.ldoc.com.br/verificacao/66EE-568A-9182-16A2 e informe o cddigo 66EE-568A-9182-16A2

Assinado por 1 pessoa: MARCOS AUGUSTO ISSA HENRIQUES DE ARAUJO

=



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

analégica e digital com PABX fisico,

hoje ela esta sendo utilizada de forma
provisoria até a rede IP conseguir
atender toda a demanda de telefonia.

O PABX atual € uma solucao na Nuvem
baseada em IP o que adiciona muitos
beneficios nos servicos de telefonia.
Ativacdo, implantacao | Os usuarios finais geralmente utilizam
e capacitacdo de |em sua grande maioria apenas as Bai
Facilidades de | facilidades basicas da telefonia e
telefonia IP. analdgica devido ao desconhecimento
dos recursos e facilidades inseridas
com adocao da solucdo de Telefonia

IP.
TAB 16 - Pontos de aten¢do da rede de telefonia

4.4. INFRAESTRUTURA - SERVIDORES

Servidores de rede sdao computadores especialmente configurados para fornecer
servicos e recursos a outros computadores ou dispositivos como: laptops,
smartphones, tablets etc. Eles desempenham um papel fundamental para se garantir
a comunicacao, compartilhamento de recursos e o funcionamento eficiente de uma

rede. Os servidores podem ser locais ou remotos (cloud).

E importante observar que os servidores de rede geralmente sao computadores de
alto desempenho e confiaveis, projetados para funcionar 24 horas por dia, 7 dias por
semana, para garantir que os servi¢os estejam sempre disponiveis para 0s usuarios

da rede.
O Departamento de informatica é responsavel pelo gerenciamento e suporte aos

servidores de rede da Prefeitura. Os servidores atualmente utilizam uma plataforma

operacional com gerenciamento distribuido em nivel de servidor. Estes servidores
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a ilustracao a abaixo:

FIG 30 - Illustragdo do Rack Principal

Os Servidores atualmente utilizados na PETSR apresentam os seguintes pontos de

atencao:

Equipamentos estdo sem garantia e suporte do fabricante;

Plataforma de operagdao com Defasagem tecnoldgica;

Capacidade de processamento e armazenamento insuficiente para atender as demandas;
Os equipamentos atuais ndo permitem a escalabilidade e disponibilidade demandada no
cenario atual.

Servidores com gerenciamento distribuido.

Servidores em produc¢do com tempo de atividade ininterrupta superior a 7 anos;
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Qualquer ocorréncia que incida na indisponibilidade de um servidor ira impactar de
forma significativa nos servicos de TIC da Prefeitura sendo o estado dos servidores,
os servicos de manutencdao e garantia, e o ambiente onde estdo instalados
fundamentais para a seguranca e disponibilidade dos servicos.

Avaliamos que os servidores que atendem atualmente a Prefeitura da Estancia
Turistica de Sao Roque hoje se encontram em uma situacdo critica sendo que a

maior parte dos equipamentos estdao em uso ininterrupto a mais de 7 anos e com

defasagem tecnologica com relacao aos padrdes atuais de mercado.

Estes equipamentos ndo possuem o servico de garantia do fabricante ativo o que
incide que em qualquer avaria de seus componentes um tempo maior de
indisponibilidade do servidor e consequentemente do servigo. Inclusive com risco
de perda de dados.

Segue abaixo a tabela com a situacado atual dos servidores atualmente utilizados na
PETSR.

NOME FABRICANTE MODELO FUNGAO TEMPO DE ATIVIDADE GARANTIA? STATUS ESTADO
SONNERDE DELL PowerEdge R815 | BANCO DE DADOS 11 ANOS NAO PRODUCAOD CRITICO
SRV-FSECURE HP Proliant ML150 G5|  SEGURANCA 15 ANOS NAO PRODUCAO CRITICO
PETSR10 HP Proliant ML350 G5 AD 15 ANOS NAO PRODUCAO CRITICO
PABX-EDGEVOX1 DELL PowerEdge R240 PABX 3 ANOS NAO OFFLINE OFFLINE
PABX-EDGEVOX2 DELL PowerEdge R240 PABX 4 ANOS NAO OFFLINE OFFLINE
PETSR04 DELL PowerEdge R710 APLICACAO 12 ANOS NAO PRODUCGAOD CRITICO
PETSR-DESL DELL PowerEdge R860 SPARE 15 ANOS NAO SPARE CRITICO
PETSR06 IBM System x3650 = 16 ANOS NAQ PRODUCAOD CRITICO
PETSR01 HP Proliant ML380 G5 = 14 ANOS NAO PRODUCAOD CRITICO
ACESSOGOV HP DESKTOP 4 ANOS NAO PRODUCAOQ NORMAL
NETDEEP POSITIVO DESKTOP 4 ANOS NAO OFFLINE OFFLINE
CORE-VM1 DELL PowerEdge R530 |  APP SONNER 8 ANOS NAO PRODUCAOD CRITICO
CORE-VM2 DELL PowerEdge R730 SERVERS 8 ANOS NAO PRODUCAO CRITICO

TAB 17 - Tabela de servidor por tempo de atividade e estado

Com os dados obtidos no cenario atual dos servidores de rede em producao na
PETSR nota-se que é imprescindivel a substituicao dos Servidores em producao em
estado critico para garantir a seguranca e a continuidade dos servigos.
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Verifica-se também a necessidade de uma atualizacéo de plataforma de operagao
dos servidores atualmente utilizada, pois atualmente existem plataformas que
combinam processamento, rede e armazenamento em um Unico gerenciador
(sistemas hiperconvengentes e Cloud Computing), que além de reduzir custos de
operagao da TI

gerenciamento, segurancga e disponibilidade para as aplicacbes, também garantem

PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

garantem maiores e melhores

PERIODO DE 2023 A 2027

uma maior escalabilidade de toda a plataforma.

4.4.1. PONTOS DE ATENCAO

niveis de performance,

Item

Substituicao
Servidores

de

Detalhes

Os servidores de rede em estado critico, ou
seja, com mais de 7 anos em produgao e
operagao ininterrupta sem garantia do
fabricante necessitam ser substituidos por
servidores novos e com tecnologia atual
urgentemente. A ndo substituicdo dos
equipamentos por novas solu¢des podem
impactar em perda de dados e
indisponibilidade de servicos criticos a

administracdo municipal.

Criticidade

Alta

Arquitetura
operacional
Servidores

dos

A PETSR atualmente utiliza servidores
isolados com gerenciamento distribuidos
nos servidores, com excecdo de um
Servidor  que  utiliza  virtualizagao
(VMWARE). Este tipo de plataforma
operacional é complexo quando se trata de
mudangas como upgrade ou downgrade de

Alta
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configuragdo dos servidores tornando o

gerenciamento e administracao dos
mesmos em procedimentos complexos e
com risco de indisponibilidade;

TAB 18 - Pontos de aten¢do - Servidores

4.5. INFRAESTRUTURA - COMPUTADORES

Os computadores ou estacdes de trabalho sao os equipamentos que fazem interface
com os usuarios finais que podem ser os servidores publicos ou os municipes.
Através deles sao executados e operacionalizados a maior parte dos servigos de
informatica da Prefeitura. Eles estao distribuidos nas diversas localidades da
administracdo municipal.

A conectividade dos computadores ou estacdes de trabalho sdo garantidos pela
rede MPLS que além de prover o acesso aos sistemas e servicos de informatica,
também prove acesso internet.

O Bom funcionamento dos computadores é primordial para uma boa qualidade dos
servigos prestados pela Prefeitura.

O tempo de vida util de um computador corporativo pode variar significativamente
com base em varios fatores, como a qualidade dos componentes, o uso e a

manutencao adequados, avancos tecnologicos e requisitos de software.

As Empresas Privadas em sua grande maioria determinam com tempo de vida util
de uma estacao de trabalho de 3 a 5 anos. Nas administracdes municipais o tempo
de vida util é de 5 anos devido aos fatores abaixo:

> QObsolescéncia Tecnoldgica: A rapida evolucdo da tecnologia significa que os
computadores mais antigos podem se tornar obsoletos em termos de desempenho e
capacidade de executar os aplicativos mais recentes. Isso geralmente ocorre em um
periodo de 3 a 5 anos.

> Garantia: A maioria dos fabricantes oferece garantias padrdo de 3 a 5 anos para hardware.
E comum que as empresas substituam os computadores dentro do periodo de garantia
para minimizar os custos de manutencao.
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> Requisitos de Software: A medida que os softwares se tornam mais complexos e exigentes
em termos de recursos, os computadores mais antigos podem ndo ser capazes de
executa-los de maneira eficaz. Isso pode forgar as empresas a atualizarem seus sistemas.

> Economia e Orcamento: O ciclo de vida dos computadores também é influenciado pelos
recursos financeiros disponiveis. Algumas empresas optam por estender a vida util dos
computadores para economizar dinheiro, mesmo que isso signifique comprometer o
desempenho e a eficiéncia.

A PETSR atualmente possui cerca de 1372 computadores distribuidos nos diversos
departamentos e localidades do municipio. Os computadores foram adquiridos nos
ultimos anos conforme quantidades detalhadas no quadro abaixo.

-2013 2014 2015 2016 2017 2018 | 2019 2020 2021 | 2022 2023

Qtde de
computadore E¥Y 0 0 0 0 0 161 3 0 800 0

s adquiridos

TAB 19 - Aquisicdo de computadores por ano

Atualmente a localidade com maior concentracdo de computadores é o Paco
Municipal, sendo que o Pago abriga diversos departamentos da administragao
municipal.

Os computadores estao quantitativamente distribuidos nos departamentos e
unidades que compdem o municipio, sendo departamentos da educagao e cultura
e o departamento de saude os com maior quantidade de computadores utilizados
atualmente. O grafico abaixo mostra a distribuicao em termos quantitativos por
departamento:
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Distribuicao de computadores por Departamento

B Gabinete do Prefeito
B Administragdo

B Financas

B Educacdo e Cultura

B Defesa Civil

Turismao, Desenv. Econo., Esporte e

- Lazer

M Planejamento e Meio Ambiente

W Obras e Servicos

Educacdo e Cultura

M Saude

W Bem-estar Social
Bem-estar

Sodal
B luridico
Planejamento Informa....

. € Meio B informatica
Administracan Ambiente Obr...

GRAF 6 - Distribuicdo de computadores por departamento

DEPARTAMENTO OU UNIDADE Qtde %

Gabinete do Prefeito 21 1,53%
Administragdo 57 4,15%
Financgas 58 4,23%
Educagdo e Cultura 915 66,69%
Defesa Civil 4 0,29%
Turismo, Desenv. Econo., Esporte e Lazer 31 2,26%
Planejamento e Meio Ambiente 34 2,48%
Obras e Servigos 9 0,66%
Saude 152 11,08%
Bem-estar Social 50 3,64%
Juridico 21 1,53%
informdtica 20 1,46%

TAB 20 - Quantidade de computadores por departamento

Nos ultimos 3 anos foram adquiridos cerca de 800 computadores (estagbes de
trabalho) com 3 anos de garantia, representando 58,31% do total de maquinas em
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producao atualmente na administracao municipal, os quais denominamos como

“computadores atualizados” . O restante dos computadores utilizados na
administracdo municipal (41,69%) dividimos em outros dois grupos: os
computadores sem garantia com mais de 3 a 5 anos de uso que representam 11,95%
e os computadores sem garantia com mais de 5 anos de uso que representam
29,74% do total. Veja a distribuicao no quadro abaixo:

‘ Tempo de uso de computadores Quantidade

Até 3 anos de uso 800
De 3 e 5 anos de uso 164
acima de 5 anos de uso 408

TAB 21 - Quantidade de computadores por tempo de uso

Com base nos dados levantados é notdria a necessidade de substituicao de 41.69%

do total de computadores atualmente utilizados pela PETSR para uma performance

razoavel no desenvolvimento das atividades e servicos de Tl no ambito da
administracdo Municipal.

4.5.1. PONTOS DE ATENCAO - INFRAESTRUTURA COMPUTADORES

Item Detalhes Criticidade
Substituicao

computadores Substituicdo computadores sem garantia

sem garantia com | com mais de 5 anos de uso com defasagem Média

mais de 5 anos de | tecnologica.

uso.

Adocéao de o .
. .| Os computadores convencionais utilizam
computares mini o .
o fonte de 250W em média para alimentar
para diminuir o o
seus componentes, os comutadores mini o
consumo de| .. o . Média
o utiliza fonte de 65W em média, o que além
eletricidade  na _ . ] y
o B de consumir menos energia também nao
administracao o ,
dissipa menos calor no ambiente

municipal
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diminuindo a necessidade de Ar-

Condicionado em Ambientes

TAB 22 - Pontos de aten¢do - Infraestrutura computadores

4.6. PLATAFORMA DE DESENVOLVIMENTO

O Departamento de informatica em sua divisao administrativa possui a Equipe de
Suporte a Sistemas. Sendo as atribuicbes e responsabilidades desta equipe o
acompanhamento e implantacao de projetos de sistemas.

Os sistemas informatizados da PETSR sao em sua maior parte contratados junto a
fornecedores terceiros. A equipe de suporte a sistemas € responsavel na gestéo e
controle das solicitagbes de suporte das solu¢des, bem como, na propositura de
novas demandas e funcionalidades nas solucdes.

A atuacao da equipe de suporte é similar a atuacao de analistas de negdcios, onde
eles concentram a gestdo do contrato e canalizam as demandas e entregas

referentes ao respectivo contrato.

Nao ha desenvolvimento de sistemas proprios no Departamento de Informatica
sendo esta uma competéncia fundamental e que deve ser adquirida. Inicialmente
com sistemas pontuais para atender os departamentos e com o aumento da

maturidade da equipe o desenvolvimento de sistemas mais complexos.

O Desenvolvimento proprio € importante para que a Prefeitura tenha controle de
seus processos ndao dependendo de clausulas de contratos e de fornecedores para
controlar e auditar seus dados. Para se adquirir esta competéncia € necessario
investimento em recursos humanos (analistas de sistemas), equipamentos de
hardware (ambiente de testes e homologacao) e plataforma de desenvolvimento
(framework de desenvolvimento ou ferramentas RAD).
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4.6.1. PONTOS DE ATENCAO

Item Detalhes Criticidade

Aquisicao de . .
Adocéao de plataforma de desenvolvimento
plataforma de

_ para sistemas pontuais da administracao Meédia
desenvolvimento o
L municipal
de aplicagdes
Treinamento e L )
o Capacitagao de equipe para o
capacitagao  da Média

, desenvolvimento de aplicagdes
equipe

TAB 23 - Pontos de aten¢do - Plataforma de Desenvolvimento

4.7. PLATAFORMA DE BANCO DE DADOS

Atualmente na PETSR os sistemas de informatica em sua grande maioria sao
fornecidos por terceiros. Sendo os mais relevantes o Sistema ERP fornecido pela
empresa Governanca Brasil e a solu¢ao de processo eletrénico da 1DOC. Ambas
solucdes sao fornecidas com servicos sendo a gestao e controle dos bancos de
dados exclusivos das fornecedoras da solucao. O controle dos dados do municipio
se da apenas pelo sistema fornecido sendo os dados brutos fornecidos apena
através de uma cédpia do backup da solucao disponibilizada pelo fornecedor.

O cenario ideal para o municipio seria a construcdo de uma matriz de informacao
publica por meio de banco de dados Unico e multifinalitario com uma camada de
interoperabilidade para que os sistemas proprios e de terceiros possam consumir e
atualizar os dados de forma controlada e segura. Este cenario propicia ao municipio
o controle das informacdes a ele custodiadas, nao ficando a mercé de fornecedores
de solucdes e aos seus respectivos contratos de servigos.
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de solu¢bes tornando os entes publicos dependentes do fornecedor da solucéao.

O quadro abaixo representa as plataformas de banco de dados utilizadas

atualmente na PETSR, quem sao os responsaveis pela gestao e operacao e backup

dos dados.
Sistema Plataforma do | Banco de | Responsavel | Responsav
Banco de | Dados pela el  pelo
Dadlos (BD) Gerenciado Por | administragdo | Backup do
BD BD
EX.1DOC Ex. MongoDB | Ex. Fornecedor | Softplan Sim
GOVBR Ex. PostgreSQL | Ex. Fornecedor | Governang¢aBr
asi/
Milvus Fornecedor
Sisobras PETSR
TAB 24 - Sistemas e responsaveis pela administragéo de banco de dados
4.7.1. PONTOS DE ATENCAO
Item Detalhes Criticidade
A criacdao de uma matriz de informacao
com os dados da administracao municipal
Desenvolvimento | é essencial para a seguranca e
de matriz  de | confiabilidade da administracao
informacgoes municipal.  Neste  sentido  alguns Média
municipal com | municipios tém utilizado da criagdo de um
camada de|banco de dados e uma de
interoperabilidade | interoperabilidade onde os sistemas
proprios e de terceiros possam consumir e
atualizar informacoes.

TAB 25 - Pontos de aten¢do da plataforma de banco de dados
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4.8. SISTEMAS INFORMATIZADOS

A Administracao Municipal utiliza diversos sistemas informatizados em suas rotinas
de trabalho. Os sistemas podem ser fornecidos por terceiros, ou desenvolvidos pela
propria administracdo municipal.

De maneira geral a PETSR nao possui desenvolvimento proprio de sistemas
informatizados sendo os mesmos ou fornecidos pelos fornecedores privados ou
cedidos por outros entes publicos.

Atualmente existem em operacao diversos sistemas informatizados na PETSR e o
Departamento de informatica é o responsavel na gestao e administragao junto ao
fornecedor da solucao. A equipe de suporte e sistemas figura como responsavel em
controlar as demandas de atualizagao, implantacéo de funcionalidades e correcao
de erros junto aos sistemas contratados e é responsavel pela gestao dos respectivos
contratos, verificando os prazos, requisitos e suas condic¢des. Esta equipe atua na
analise de negdcios dos diversos sistemas contratados pela municipalidade.

Elencamos abaixo os sistemas fornecidos por terceiros e os sistemas Open Source

(ou software Livre) cedidos por outros entes atualmente utilizados na PETSR

4.8.1. SISTEMAS INFORMATIZADOS DE TERCEIROS — LOCACAO DE
SOFTWARES

A locagao de software e sistemas informatizados é a pratica mais comum utilizada
nas Prefeitura Municipais de todo o Pais. Isso se deve a pouca estrutura e ao baixo
investimento nos departamentos de informatica organicos dentro das
administracdes municipais. Geralmente os departamentos de informatica nao
possuem estruturas especificas responsaveis pela gestao da tecnologia da
informacao, e quando possuem a estrutura os departamentos de Tl ndo possuem

um peso adequado nas decisdes referentes a tecnologia da informacao no ambito
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municipal. Desta forma é comum a contratacao de sistemas informatizados de

terceiros para diversas areas da administragao publica municipal sem as premissas
contratuais que garantam as integracdes das informacdes ou qualquer tipo de
padronizagdo no uso de tecnologias. Com isso a informagao langada em um sistema
nao é replicada ou atualizada no outro sistema, tornando quase impossivel a
geragao de relatérios gerenciais com informacdes consolidadas.

Os sistemas desenvolvidos por terceiros sao contratados por meio de licitacao
publica e podem ser fornecidos por empresas particulares ou fornecidos por outros
entes publicos.

Todos os sistemas além da aplicacdo possuem um banco de dados atrelado, isso faz
com que se tenha diversos bancos de dados para atender os respectivos sistemas,
muitas vezes com duplicidade de informacdo e informacdes incompletas e com
baixa acuracia. Um outro fator gerado devido a adog¢dao deste modelo € que os
diversos banco de dados sao gerenciados por varios responsaveis (fornecedores e

DTI) impactando na seguranca e precisao dos dados.

Devido a este cenario as Prefeituras em geral adotam por solu¢des integradas com
sistemas que atendam as diversas areas da administracao municipal como tributos,
financas, saude, educacao, administracao etc. Na PETSR a solucao que atende estas
areas é fornecida pela Empresa Governanca Brasil. Outra solucdo que é utilizada na
PETSR € a solucao fornecida pela 1DOC para processos e comunicacdes digitais que
compde o projeto Sdo Roque sem papel.

Na tabela abaixo elencamos os sistemas informatizados de terceiros atualmente em

operacao dos quais o Departamento de Tecnologia da Informagdo atua na gestao.

VAR Fornecedor Descrigdo Plataforma

Contabilidade, Sistema de gestao
] ) Governanga | . )
financeiro, Brasi] integrada que contempla | Sistema WEB
rasi
educacao, as greas, contabil,
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almoxarifado, almoxarifado, compras
compras, finangas, orcamento,
orcamento, tributos, gestao de
tributos pEessoas.
Processos )
o , Sistema de processo
administrativos, .

L Softplan/ | digital da 1DOC com ,
comunicagao ] ) ) Sistema WEB
, . 1DOC diversas funcionalidades
interna, oficios .

para comunicagao digital
etc
Sistema de gestao e
. , controle de chamados )
Informatica Milvus o ) , Sistema WEB
técnicos e inventario de
ativos de T/
GLC Sistema de envio de
DIPAM Consultoria | GIAS/ICMS e SPED-EFD- Sistema WEB
Ltda SS EPP.  ICMS-IPI

TAB 26 - Sistemas informatizados de terceiros - Contratados

4.8.2. SISTEMAS INFORMATIZADOS DE TERCEIROS - CEDIDOS OU
SOFTWARE LIVRE

O Departamento de Informatica da PETSR é responsavel pela implantacao,
manutengao e suporte de sistemas desenvolvidos por terceiros que sao
disponibilizados por meio de licencas Open Source (softwares livres), e por sistemas
cedidos por outros 6rgaos governamentais (softwares federais.). Todos os sistemas
abaixo estao em operacao e sao utilizados por diversas areas da administracao

municipal. Elencamos abaixo uma breve descricao dos sistemas:
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Descricao do sistema

Sistema

Sistema SGA de Filas de Atendimento - Sistema
OpenSource utilizado para gerenciar as filas de
atendimento e emissao de senhas e painel de
senhas que atendem diversas dreas da
administracdo municipal. Gerenciando as filas de
forma Unica para todas as pragas de atendimento.

novo

SGA

ESUS - Sistema de gerenciamento e controle da
rede de saude de atencdo basica, disponibilizado
ao0s municipios pelo ministério da saude. Sistema
é voltado para a atencdo Primdria da saude sendo
acessado por meio da rede MPLS e atende as
unidades de saude do municipio.

GIL - Gerenciamento de Informacées Locais - Tem
como finalidade sistematizar as ac¢des no
atendimento dos estabelecimentos de saude,
contribuindo para a melhoria da gestao em
saude. Acesso apenas pela rede local

TER Momrstons s Lo

98 Gerendador de
Informagdes Locais
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SINANnet - O Sinan Net tem como objetivo
coletar, transmitir e disseminar dados gerados
rotineiramente pelo Sistema de Vigilancia
Epidemiolégica das trés esferas de Governo, por
meio de uma rede informatizada, para apoiar o
processo de investigacdo e dar subsidios a analise
das informacdes de vigilancia epidemiolégica das
doencas de notificacdo compulsdria. Esta
hospedado em nosso Datacenter, sendo acessado
por meio da rede MPLS na unidade de Vigilancia
Epidemioldgica.

—— T —— X
2 SINAN NET [
L o - | — — -
Notificagdo Consuta  Duplicidade/Vinculagdo  Tabelas Femramentas Relatérios Sair Sopre

» 0] o

Notficag3o Indwdusl Consuka Indwidual Duplcidade Mavimento Sar

SINAN \ Sistema de
( Informagao

de Agravos
de Nofiflcagdo

Ministério da

(X< Secretaria de 5
Salde

E,\_E) Vigildnca em Saude
[SMS PONTE NOVA

) DATASUS

Usuano: ADMINISTRADOR 2112017 Versio 5000

SIM (Sistema de Informagdes de Mortalidade ) /
SINASC (Sistema de Informagdes de Nascidos
Vivos) - E um sistema informatizado com a
premissa de descentralizagdo do processo de
coleta, processamento e consolida¢dao de dados
guantitativos e qualitativos, referentes aos
Obitos e nascimentos informados em todo
territério nacional.

5 Consle o Stema WA =)
Qe
P S

‘:;:] Eaportacho ¢ Impaniagio de dador

P~

[ Feramanta ¢ Restions

SIGEP WEB - Sistema desenvolvido pelos Correios
com a finalidade de facilitar e agilizar a
preparagao e gerenciamento das postagens de
encomendas pelos clientes.
Por meios desse sistema, dentre outras
funcionalidades, é possivel gerar e imprimir listas
de postagens, etiquetas de servicos e lista de
destinatarios.

&) Correlos

SIGER.2

GERENCIADOR DE POSTARGENS DOS CORREIOS
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&R Ministério da Sadde Destagues do governs. v
S\ SIASUS 8L BT

& Admiogioirion do S

DATASUS iniclo | Perguntas Froquentes | Forum | M5-88S | Fale Conosco

Sistemas de Informag¢des Ambulatoriais do SUS
(BPA Magnético, FPO - MAGNETICO, SIA, RAAS,
SIGTAB) - Sistemas utilizados pelo Departamento
de Saude para a presta¢do de contas ao SUS. Sao
todos sistemas locais, instalados em diversas
estacdes de trabalho.

[ = P S|

CIHA - Cqmumcagao de Infqrmagao Hospltalar e [CIHAO1 - cadastrar o estabelecimento] @;;’;{,‘;‘:};’u"“‘“
Ambulatorial - O sistema permite o acompanhamento
das acoes e servicos de salde executados por pessoas -
naturais ou juridicas, de direito publico ou privado ey I
provendo informacdes dos pacientes cuja atencao é DATASUS
custeada por planos e seguros privados de assisténcia
é Saﬂde; Enderego: [FUACONSELHEIRD PARANHOS 69 |
A CIHA surgiu da necessidade de incluir, no Sistema N
CIH, a possibilidade de registro dos atendimentos L
ambulatoriais, nao informados no Sistema de v )

= . .
Informagcdées Ambulatoriais do SUS  (SIA/SUS). —

3 ONES

Instalado em uma estacao de trabalho no setor de B e
auditoria do Departamento de Salde, é realizado
backup em nosso Datacenter semanalmente.

Conbgrncio Mnsercie Pudclc oo e Avsiagie Procesmerts Setases dssts

SIHD - O sistema permite realizar a captacdo, controle
e calculo dos valores brutos dos procedimentos
hospitalares prestados no atendimento ao cidadao,
oferece aos gestores locais autonomia para fazerem o
processamento e a gestdo das informagdes de
internacdo. Instalado em uma estac¢do de trabalho no
setor de auditoria do Departamento de Saude, é
realizado backup em Nosso Datacenter
semanalmente.
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SIOPE - O Sistema de Informacdes sobre Orcamentos
Publicos em Educagdo é uma ferramenta eletronica
instituida para coleta, processamento, disseminacdo e
acesso publico as informagdes referentes aos
orcamentos de educacdo da Unido, dos estados, do
Distrito Federal e dos municipios, sem prejuizo das
atribuicdes préprias dos Poderes Legislativos e dos
Tribunais de Contas. Instalado em duas estacdes de
trabalho no Departamento de Finangcas e
Departamento de Educacdo respectivamente.

SIOpe

SISTEMA DE INFORMAGOES
SOBRE ORGCAMENTOS
PUBLICOS EM EDUCAGAO

SIOPS - sistema informatizado, de alimentacdo
obrigatdria e acesso publico, operacionalizado pelo

Ministério da Saude, instituido para coleta,
recuperagdo, processamento, armazenamento,
organizacdo, e disponibilizacdo de informacGes

referentes as receitas totais e as despesas com saude
dos orcamentos publicos em saude. O sistema
possibilita 0 acompanhamento e monitoramento da
aplicacdo de recursos em saude, no ambito da Unido,
Estados, Distrito Federal e Municipios, sem prejuizo
das atribuicoes proprias dos Poderes Legislativos e dos
Tribunais de Contas. Acesso através de uma estacao
no Departamento de Saude (sistema hibrido, modulo
de cadastro em nuvem e modulo de transmissdao
desktop).

365060 - Séo Rogue - SP 1* Bimestre de 2023

Previsdo e Execucdo das Receitas Orcamentdrias

10000000
11000000
11100000
11920000
14120100
11130000
14180000
11180100
14180110

Controles: Ocutar Descrilo  Tel Intsira

Provisho i das
Recelas B

Descriio das Contas de Recstas Orgamentiias

Recels Corntes
Imposor, T2z ¢ Conrtuci: d Mebora
Ingasts.
iMoot sten o Pasrmin
Imposo 500 a rgeedace Tamtona R
imgatio stre  Renda ¢ Proveron o Quakuer Nokanza
Imoostos Eipacias 04 Extados, UF ¢ Muncoas.
Imporos ke o Pt pra Estadun OFAnc s

———— .

TAB 27 - Sistemas de terceiros cedidos ou opensource

4.8.3. PONTOS DE ATENCAO - SISTEMAS INFORMATIZADOS

dos sistemas;

adequacao legal em todos os editais que
objetivam contracao de sistemas de

terceiros prevendo que alguma alteragao

ltem Detalhes Criticidade
Os sistemas devem atender as premissas
legais como: SIAFIC, TCESP. Sendo
Adequacao legal | necessaria a inclusao de clausula de o
Média
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na lei possa incidir na readequacao do

sistema.

TAB 28 - Pontos de aten¢do sistemas informatizados

4.9. SEGURANCA DA INFORMACAO

4.9.1. SISTEMAS DE SEGURANCA

Atualmente todas as organizacdes sao alvo de crimes digitais. As praticas de crimes
digitais aumentaram em proporcao nunca imaginada nos ultimos anos. E apos a
pandemia onde o cenario dos ambientes de trabalho mudaram sensivelmente com
a adogao do home office e de novos servicos digitais, os sistemas de seguranca
passaram a ser encarados como estratégicos para 0 negdcio e para 0S Servigos
prestados nas administracdes publicas.

Neste contexto podemos afirmar que os sistemas de seguranca passaram a
desempenhar um papel fundamental em ambientes de Tecnologia da Informacao
(Tl) devido a crescente dependéncia das administracdes em relacao a tecnologia e a
transferéncia de informagoes digitais. A importancia dos sistemas de seguranga em
ambientes de Tl é multifacetada e abrange diversos aspectos, dentre os quais
podemos mencionar:

= Protecdo de Dados Sensiveis;

= Conformidade Legal e Regulatéria;

= Prevencdo de Ataques Cibernéticos;

= Disponibilidade e Continuidade do Servico;
= |ntegridade dos Dados;

= Gestdo de Acessos;

=  Gerenciamento de Identidade;

= Monitoramento e Deteccdo de Intrusdes;
= Educacdo e Conscientizagao;

= Reputacdo e Confianca;

Em termos gerais, os sistemas de seguranca em ambientes de Tl sdo vitais para
proteger informacdes, manter a operacdo continua e salvaguardar a reputacao de
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uma organizacao no mundo digital. Investir em infraestrutura de sequranca robusta

é uma medida preventiva que ajuda a evitar danos financeiros, legais e de reputacao

causados por violacdes de seguranca.

O Departamento de Informatica da PETSR é o responsavel na gestao de seguranca
da informacdo na PETSR em virtude disso faz uso de solu¢des de antivirus de
endpoint e solucdes de firewall. A maior parte das localidades ndo sdo contempladas
no uso destas solugdes, sendo contempladas apenas as localidades com maior
concentracao de computadores e consequentemente de usuarios dos servicos de
TIC.

Existe uma grande quantidade de localidades distribuidas por toda a malha urbana
e rural que fazem uso de recursos tecnoldgicos. O Departamento de informatica nao
consegue atender de forma efetiva essa quantidade de locais, que em grande parte
possuem estruturas de rede precarias implantadas sem qualquer orientacao ou
padronizacao convencionada pelo DTI.

Ja as localidades com maior concentragao de computadores e consequentemente
maior quantidade de servicos informatizados alguns servicos de seguranca sao
contemplados.

Atualmente existem duas solu¢des de seguranca aplicadas no ambiente tecnoldgico
da PETSR os quais elencamos abaixo:

Ferramenta monitoramento e remocao de virus: Software de seguranca instalado
no endpoint (computador, notebook, smartphone etc.) que tem por finalidade
bloquear ameagas como virus, malwares, Worms e proteger a rede de forma
proativa contra acdes que ameacas cibernéticas. Esta solucao

Solucdo de Firewall: Solucao que contempla um hardware e um conjunto de
softwares que faz uma analise profunda dos dados trafegados que entram e saem
da rede interna por meio de analise profunda dos contetdos trafegados e
bloqueando todo o trafego que pode ser uma ameaca para a rede.
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Atualmente a PETSR utiliza 1400 licencas de software de seguranca nos endpoints,
para estacoes de trabalho e servidores e possui solucao de firewall no Paco
Municipal nas demais localidades nao ha solu¢des de firewall protegendo as redes

PERIODO DE 2023 A 2027

locais interligadas na rede MPLs.

PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO

491.1. PONTOS DE ATENCAO
Iltem Detalhes Criticidade
Nem todos os computadores que estao
conectados na rede da Prefeitura possui
o a ferramenta padrao de antivirus
Ferramentas de , _

B ) adotada pela PETSR. Necessario criar o
remoc;éo de virus nos procedimentos para que a ferramenta Media
endpoints . o

de antivirus esteja instalada em todos
0s endpoints utilizados na
administracao municipal.
Necessario a criacao de politica de
acesso a rede e seguranca da
informacdéo  que  contemple  os
Politica de acesso a | procedimentos para que 0s
rede e seguranca da | computadores utilizados por terceiros Média
informacao sejam inspecionados pelas ferramentas
de antivirus padrao e conectadas a rede
com padrbes mais criteriosos de
seguranca
Adocdo de filtro de | As redes das unidades externas nao
conteddo e inspecdo | possuem ferramenta de seguranga de
de pacotes (virus) nas | inspecao de pacotes (Firewall) deixando Média

unidades externas do

Paco Municipal

toda a rede desprotegida da acao de
Virus como Warm e trojan etc. que
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podem trafegar pela rede MPLS e Paco

Municipal.

TAB 29 - Pontos de atencdo sistemas de seguran¢a

4.9.2. SISTEMA DE COPIA E RECUPERACAO DE DADOS (BACKUP)

Um sistema de coOpia e recuperagao de dados é um conjunto de processos,
procedimentos e tecnologias empregados para garantir que os dados criticos de
uma organizacao sejam protegidos, copiados regularmente e possam ser
recuperados efetivamente em caso de perda, corrupcao ou desastres. O objetivo
principal desse tipo de sistema € garantir a disponibilidade e a integridade dos

dados, minimizando o impacto de interrup¢des nao planejadas nos negdcios.

O conceito basico do sistema de cépia e recuperacao de dados envolve a criacao de
cOpias de seguranca (backups) dos dados em intervalos regulares e a

implementagao de estratégias para restaurar esses dados quando necessario.

Na PETSR o sistema de backup é composto pelo conjunto de software e hardware
para armazenamento em fitas e uma solucao de backup na nuvem para alguns tipos
especificos de backups. Estes tipos de backup sdao definidos em relacao ao tipo de
dado armazenamento. O Departamento da Informatica hoje é responsavel pelos

backups abaixo mencionados:

= Backup de arquivos: Dados criticos e valiosos para administracdo gerados pelos usudrios
nos repositérios de rede, como documentos, planilhas, imagens, apresentacdes, imagens,
projetos, banco de dados pessoais, informacdes de clientes e propriedade intelectual,
podem exigir backups regulares e completos para garantir a recuperacao abrangente.

= Backup de Sistemas e Aplicativos: Este tipo de backup visa garantir a recuperacao de
sistemas operacionais, configuracdes de software e aplicativos, o backup de imagem ou
backup completo é recomendado, pois permite restaurar o sistema para um estado
funcional completo.

= Backup de Ambientes Virtuais: Backup de imagem ou incrementais, permitindo a
recuperacao de VMs inteiras para recuperacao de desastres.

= Backup de Banco de Dados: Backup que combine backups completos, incrementais e de
logs de transagdOes para se garantir que os dados sejam protegidos e a recuperacgao seja
precisa.
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Atualmente sdo contemplados pelas rotinas de copias de dados (backup) os tipos
de backup abaixo descritos com frequéncias de execucao e local de
armazenamento, conforme tabela abaixo:

TIPO DE BACKUP | FREQUENCIA | RETENCAO SOFTWARE REPOSITORIO

Arquivos Diario/ 2 12 meses Retrospect 7.7 LTO4
vezes

Arquivos Diario 2 meses Acronis Any Data Nuvem

Sistemas e Diario 12 meses lperius Disco

aplicativos

TAB 30 - Politica de Copias de seguranca (Backup)

A solucao de backup utilizada na PETSR é composta por softwares gerenciadores de
backup, unidade de Tape Library com cartuchos de fita LTO-4 que possui capacidade
de armazenamento de 800 GB sem compactacao e 1600 GB compactado por
cartucho. Os backups podem ser armazenados em repositérios como discos fisicos
compartilhados, repositorios NAS e storage na nuvem.

Segue abaixo o diagrama que representa a solucao de backup utilizada na PETSR.

N Tape Library Cartucho de Fita LTO-4
Software de backup N

FIG 31 - Diagrama de solu¢do de backup
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Item

Unidade de tape Library

‘ Detalhes

A tecnologia LTO surgiu em meados
da década de 1990, e apesar de ter
seus 30 anos tem se demonstrado uma
tecnologia segura, econOmica e
portavel, sendo a mesma amplamente
utilizada por pequenas, médias e
grandes empresas. Atualmente a
solugao de Tape Library utilizada pela
Prefeitura utiliza fita LTO4. Atualmente
a tecnologia atual utiliza o padrao
LTO9 com mais capacidade de
armazenamento e melhor
performance na velocidade de leitura
e gravacdo. E fundamental que a
administracdo municipal atualize a
tape library para que ela se adeque aos
padroes utilizados atualmente.

Criticidade

Alta

Sistema de backup

A Sistema de Backup é um conjunto de
softwares cujo objetivo fundamental é
gerenciar a copia de dados em
repositorios diversificados por meio
de agendamento e a restauracao dos
backups quando houver necessidade.
Atualmente a Prefeitura utiliza
solugbes padroes de backup sendo
recomendado a utilizacdo de pelo
menos uma solucao de backup que

contenham funcionalidades de

Média
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tratamento de dados para backup de
arquivos, que consigam verificar
arquivos duplicados e classificar
arquivos correntes de arquivos de
histérico. Sendo “arquivos
correntes” 0S arquivos 0S quais 0S
usuarios estdo executando suas
atividades diariamente e arquivos de
histérico os arquivos que nao sao
manipulados a muito tempo, mas
precisam ficar armazenados em um
repositorio. Com estas
funcionalidades a escolha do local de
armazenamento pode ser efetuado
com maior eficiéncia reduzindo custos

operacionais e de armazenamento.

Organizacao de

Criacao de estratégias para criacao de

estrutura de pastas para os usuarios de

repositorios locais de departamento onde se possa segregar Média
dados "arquivos correntes” de “arquivos
de historico” .
Criacao de documento formal com as
estratégias para execucao das copias
de seguranca de dados (backup) e
Politica de restauracao de dados. Este
armazenamento e documento deve descrever as rotinas Média

recuperacao de dados
(Backup)

de backup e as ferramentas (checklist)
de conferéncia do sucesso da
execucao de rotinas, além de rotinas
periodicas de testes de restauracao de
backup.

TAB 31 - Pontos de atencéo sistema de backup
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5. PROJETOS ESTRATEGICOS E CRONOGRAMAS DE ACOES

Com base no levantamento situacional da informatica na Prefeitura da Estancia
Turistica de Sao Roque e com base nas demandas geradas dos novos projetos e
acoes do Governo atual, definimos um conjunto de projetos estratégicos de TI
alinhados ao plano de governo para os préoximos 4 anos. Estes projetos sao
constituidos por um conjunto de agbes com prazos e responsaveis pela
consequente execucao. Os prazos foram arbitrados conforme a priorizacao
criticidade levantada e as demandas de governo.

5.1. PROJETOS ESTRATEGICOS

CODIGO = PROJETO ESTRATEGICO OBJETIVOS

A Central de Servicos de Tl tem fundamental
importancia no desenvolvimento de todos os
o processos que envolvem TIl, sendo sua
Administrar, manter, . .
- , manutencdo, organizacdo e constante
001 organizar e atualizar a o _ B
, atualizacdo face a novas tecnologias, sao de
Central de servicos de Tl o . . o
vital importancia para a eficiéncia e efetividade
na conducao dos servicos de TI da
administracdo Municipal.
Prover aos sistemas informatizados e aos
, servicos de Tl hospedados no datacenter,
Manter e atualizar a ) o
performance, seguranca, disponibilidade,
002 Infraestrutura do .. : . A
escalabilidade, confidencialidade e resiliéncia
Datacenter o
suficientes para atender a demanda e
requisitos recomendados para sua operacao.
Prover aos usuarios da rede da PETSR servicos
Administrar, manter e de rede com tecnologia atual e com nivel de
003 atualizar a Infraestrutura seguranca adequado para todas as demandas
de rede da PETSR de comunicacdo de dados da Prefeitura

Municipal.
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004

005

006

007
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Administrar, manter e
atualizar a Infraestrutura

de servidores da PETSR

Gerenciar, manter e
atualizar a Infraestrutura
de computadores
(estacdes de trabalho) da

PETSR

Gerenciar, manter e
atualizar os bancos de
dados e os sistemas
informatizados da PETSR
Gerenciar, manter e
atualizar as solucdes de
seguranga da informacao

da PETSR

Prover servidores de rede com capacidade de
processamento e memoria e armazenamento
adequados para a demanda de projetos e
servicos de informatica da PETSR. Prover
ferramentas

para virtualizacao,

operacionalizagdo e administracdao dos
servidores com escalabilidade, redundancia,
reducdo da complexidade, simplificacdo da
operacao e eficiéncia espacial e energética.
Disponibilizar aos usuarios dos servicos de Tl
da PETSR, computadores e periféricos com
capacidade e performance suficientes de
recursos para execucao dos  servigos
administrativos de forma agil e eficiente. Os
computadores devem contribuir com a
eficiéncia energética e ergonOmica. Prover
ferramentas de controle e inventario de
computadores e periféricos.

Gerenciamento das demandas de
funcionalidades prospecgao e implantagao de
novas solucdes. Operacao e suporte dos
sistemas ja implantados e em producao e
atualizacao solucbes para atender as
demandas de negdcio e a legislagdo vigente.
Prover a PETSR solu¢des de seguranca de
dados e informacdes visando mitigar os riscos
de perda de dados por acao de codigos
maliciosos (virus) ou acdes de invasao
(hacker). Prover ferramentas de copia e
restauracdo de dados visando manter a

disponibilidade das aplicagdes e sistemas.
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008

Apoiar as aquisicoes,
implantacbes e a
execucao de contratos de

informatica

Gerenciar e apoiar a aquisicao e
equipamentos ou servicos de informatica da
PETSR.

fornecedores de equipamentos e solugdes de

Gerenciar 0s contratos com

informatica de forma centralizada.

Diretor de Tecnologia da

informacao

010 Implantacao e Promover a agbes para regulamentar e aplicar
regulamentacao da LGPD  os requisitos da Lei n® 13.709/18 — Lei Geral de
no Municipio; Protecio de Dados no ambito da

administracdo municipal;
Gerenciar a execucao e Exercer a gestdo e acompanhamento das

Sl atualizacaito do Plano agbes do plano com relagdo aos prazos

estabelecidos, objetivos e resultados para
mitigar riscos de desvios.

TAB 32 - Tabela de programas estratégicos do PDT/

5.2. ALINHAMENTO DOS PROJETOS ESTRATEGICOS COM PLANO
DE GOVERNO

O diagrama abaixo representa o alinhamento dos projetos estratégicos com o Plano

de Governo formalizado pelo LDO 2023.
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5.3. CRONOGRAMA DE ACOES
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PROJETOS
ESTRATEGICOS

001 - Administrar, manter, organizar e
atualizar a Central de servicos de TI

PERIODO DE 2023 A 2027

Datacenter.

002 - Manter e atualizar a Infraestrutura do

003 - Administrar, manter e atualizar a
Infraestrutura de rede da PETSR.

004 - Administrar, manter e atualizar a
Infraestrutura de servidores da PETSR.

005 - Gerenciar, manter e atualizar a

e
de trabalho) da PETSR

sistemas informatizados.

006 - Gerenciar, manter e atualizar os

007 - Geren
l de

ciar, manter e atualizar as

a
PETSR

da

008 - Apoiar as aquisigées, implantagdes e
a &o de de i ati

produtividade e escritério.

010 - Implantagao e regulamentagao da
LGPD i

no municipio.

o011 -

a e
Plano Diretor de Teenologia da informagao

do

MODERNIZACAO DOS
EQUIPAMENTOS DE
INFORMATICA DA
ADMINISTRAGAO

AR

MANUTENCAO DO
DEPARTAMENTO DE
INFORMATICA

MANUTENGAO DO SISTEMA DE
INFORMACOES DA
ADMINISTRAGAO MUNICIPAL

OUTSOURCING DE IMPRESSAQ

/

SISTEMA DE ENSINO PARA A
EDUCAGAQ BASICA MUNICIPAL

CAPACITAGAO E
APERFEIGOAMENTO DE
SERVIDORES

FIG 32 - Alinhamento estratégico PDTI /LDO

O conjunto de agdes necessarias para se cumprir os objetivos dos projetos

estratégicos no periodo definido por este plano, esta detalhado nas tabelas abaixo.

Para cada Acdo sao definidas quem serdo os responsaveis pela execucao e o prazo

de conclusdo. Nao foram definidas as fontes de recursos necessarios para execugao

das acdes. Estes recursos podem ser obtidos por meio de recursos préprios ou por

meio de outras fontes

como Projetos federais

ou estaduais

elegiveis

impossibilitando a definicao das fontes de recursos para a execucao das acgoes.

5.3.1. ADMINISTRAR, MANTER, ORGANIZAR EATUALIZAR A CENTRAL DE

SERVICOS DE T/

Projeto

Estratégico

Cddigo

pela

Responsaveis

execucao

Prazo de

conclusao
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Administrar,
manter,
organizar e
atualizar a
Central de
servicos de Tl

Estabelecer indicadores que

mesurem
quantitativamente e
o IRPT
001-001 | qualitativamente a SST) Jan/24
efetividade e eficiéncia no
atendimento da central de
Servicos;
Implantagcago de  novos Jan/24
canais de atendimento para
001-002 IRPT
abertura de chamados
técnicos;
Estabelecer acordos de nivel Jan/24
de servico (SLA ara
, ¢ GLA P IRPT e
categorias de chamados ) )
001-003 _ , Diretoria
cujo impacto na _
o ] Envolvida
indisponibilidade seja
critico;
Implementacdo de base de Jan/24
conhecimento  para a
001-004 | equipe da central de IRPT
servicos e para usuarios
finais (FAQ);
Aquisicao de periféricos Jan/24
como headsets, monitores e
Televisores para assessorar
001-005 | as atividades de IRPT
monitoramento e
atendimento na central de
Servicos;
Manutencao de contrato de Mai/04

001-006 . } SSTI
fornecimento da solucao de
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gestao e controle de

chamados técnicos;

Manutencao de contrato de Nov/24
fornecimento de analistas DIRTl e
001-007 _
de Service Desk para a IRPT
Central de Servicos
Implantagdo de Programa Jun/24
de capacitagao continuada IRPT e
001-007 _
para a Equipe da Central de SSTI
Servicos de T
TAB 33 - Acbes do Projeto estratégico - Central de Servigos
5.3.2. MANTER E ATUALIZAR A INFRAESTRUTURA DO DATACENTER
) Responsaveis
Projeto . 5 Prazo de
. Cddigo Acoes pela .
Estratégico 5 conclusao
execucao
Remanejar datacenter
para sala com mais
002-001 . IRPT Jan/24
espaco util e apto ao
crescimento da operacgao;
Instalar piso elevado na
sala do datacenter para
002-002 | . . IRPT Jan/24
implantacao de
cabeamento estruturado;
Instalacao de controle de
002-003 | acesso fisico ao ambiente IRPT Jan/24
do datacenter;
Manter e
, Implantacao de
atualizar a '
monitoramento do
Infraestrutura | 002-004 IRPT Jan/24

do Datacenter

ambiente com cameras

CFTV, sensores de
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temperatura, sensores de
controle de umidade e
incéndio;

Adequacao do sistema de
climatizacao da sala do
002-005 | datacenter com IRPT Jan/24
monitoramento e alarme
em casa de falha.

Manutencdao  preventiva
de equipamentos de ar-
002-006 o IRPT Fev/24
condicionado do

Datacenter;

Locagao de equipamento

NO Break para suportar os

, DIRTl e
002-007 | equipamentos do RPT Abr/24
datacenter com
autonomia de 30 minutos;
Locacao de  Gerador
trifasico automatico para
suportar a operacao dos
002-008 IRPT Jan/24

equipamentos do
Datacenter por no minimo

24 horas continuas;

Implementar

monitoramento dos ativos
002-009 IRPT Jan/24
do datacenter em tempo

real;

TAB 34 - Acoes do projeto estratégico - Infraestrutura do Datacenter

5.3.3. ADMINISTRAR, MANTER E ATUALIZAR A INFRAESTRUTURA DE REDE DA
PETSR
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Projeto

Estratégico

Cédigo

Acdes

Responsaveis
pela

execucao

Prazo de

conclusao

Administrar,
manter e
atualizar a
Infraestrutura de
rede da PETSR

003-001

Promover a aquisicdo de
Switches Layer 3 ou 4 para
Substituicao de Switches
Core em estado critico na
sala do Datacenter e sala

de Telecom;

DIRTIl e
IRPT

Jun/24

003-002

Promover a aquisicdo de

Switches Layer 3 para
substituicao de Switches
de borda em estado

critico localizados nos
departamentos e

unidades externas;

DIRTIl e
IRPT

Jun/25

003-003

Substituir enlaces de fibra

que ligam a sala do
datacenter e a sala de
Telecom
switch  /
utilizacdo de conversores

de Midia;

por solucao

switch sem

DIRTIl e
IRPT

Ago/24

003-004

Promover a substituicao
do cabeamento de rede
CAT5 para CAT6 no Paco

Municipal;

DIRTIl e
IRPT

Jan/26

003-005

Promover a substituicao
do cabeamento de rede
CAT5 para CAT6

préprios municipais

nos

(unidades externas);

DIRTIl e
IRPT

Mar/26
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Administrar,
manter e
atualizar a
Infraestrutura de
rede da PETSR

Administrar,
manter e
atualizar a
Infraestrutura de
rede da PETSR

003-006

Promover a segmentacao
da rede em Vlans;

IRPT

Ago/24

003-007

Implantagao de
autenticacao Radius para
conexao de ativos a rede;

IRPT

Ago/25

003-008

Promover a Padronizacao
de rede sem fio com a
aquisicao e implantacao
de solucao com
gerenciamento

centralizado de Access
Points e funcionalidades

de seguranga;

DIRTl e
IRPT

*Linktel
Jan/24

003-009

Promover a aquisicao e
implantacdao de solucao
de firewall para protecao e
seguranca de dados das
unidades atendidas pela
rede MPLS;

DIRTIl e
IRPT

Jan/25

003-010

Manutencao e gestao de
contrato de fornecimento
da solucao de rede MPLS;

DIRTIl e
IRPT

Mai/24

003-011

Promover a substituicao
dos ramais que utilizam a
Rede analdgica para
ramais que utilizam a
rede IP no Paco

Municipal;

IRPT

Mai/24

003-012

Promover a aquisicao de
unidades de nobreak para
unidades da Saude e
Educacao

Mar/26
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Promover a substituicao
dos ramais que utilizam a
Rede analdgica para
003-013 , . IRPT Ago/26
ramais que utilizam a

rede IP nos Proprios

Municipals;

TAB 35 - Acbes do projeto estratégico - Infraestrutura de rede

5.3.4. ADMINISTRAR, MANTER E ATUALIZAR A INFRAESTRUTURA DE
SERVIDORES DA PETSR

: Responsaveis
Projeto _ 5 Prazo de
. Cddigo Acoes pela 5
Estratégico 5 conclusao
execucao

Promover a aquisicao de
servidores de rede para
substituicdo de servidores DIRTI e _
004-001 . Mai/24
em estado critico em IRPT
producao atualmente na

PETSR;

Aquisicao de Storage para

DIRTI e
004-002 | armazenamento de dados RPT
o das unidades externas;
Administrar, —
Promover a aquisicao de
manter e . .
_ solugao hiper convergente
atualizar a , ,
de  servidores  visando
Infraestrutura de L , }
, simplificar a implantacao, DIRTI e .
servidores da 004-003 _ Mai/24
gerenciamento e IRPT

PETSR N
escalabilidade de recursos

dos servidores aliados a uma

plataforma de virtualizacao;

89

Assinado por 1 gessoa: MARCOS AUGUSTO ISSA HENRIQUES|DE ARAUJO

=

Para verificar a validade das assinaturas, acesse hitps://saoroque.Ldoc.com.br/verificacao/66EE-568A-II82-16AZ € informe 0 codigo 6bEE-568A-9182-16A2



PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO
PERIODO DE 2023 A 2027

Promover a aquisicdo de
licencas de softwares de
servidores (sistemas
004-004 | operacionais, CALs de

acesso, Sistemas

DIRTIl e
IRPT

Gerenciador de Banco de

Dados, etc);

Mai/24

TAB 36 - A¢bes do projeto estratégico - Infraestrutura Servidores

5.3.5. GERENCIAR, MANTER E ATUALIZAR A INFRAESTRUTURA DE
COMPUTADORES DA PETSR

. Responsaveis
Projeto . .
. Cdédigo | Agoes pela
Estratégico ~
execucao

Prazo de
conclusao

Promover a aquisicao de
computadores com
garantia de 5 anos on-site
005-001 | para substituicao
computadores em

producao com utilizacao de
5 a7 anos;

DIRTI e
IRPT
Gerenciar,
manter e

Dez/24

atualizar a —
Promover a aquisicao de
Infraestrutura de
computadores com
computadores _ _
5 garantia de 5 anos "on site"
(estacOes de L DIRTI e
005-002 | para substituicao
trabalho) da IRPT

computadores em

PETSR

producdao com utilizacdo
superior a 7 anos;

Jun/24

Promover a aquisicdao de
DIRTl e

005-003 | licencas de softwares de
IRPT

estacbes de  trabalho

Mar/24
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(sistemas operacionais,
CALs de acesso etc.);

TAB 37 - A¢bes do projeto estratégicos - Infraestrutura de computadores

5.3.6. GERENCIAR, MANTER E ATUALIZAR OS SISTEMAS INFORMATIZADOS

Mapear processos
administrativos
executados
manualmente para
006-001 . SSTI Jun/24
adequacao do

processo para tramite
digital no projeto Sao
Roque sem Papel.

Suporte e
gerenciamento das
demandas relativas a
006-002 . SSTI Cont.
execucao do contrato
do sistema de Gestdo

Integrada;

UES DE ARAUJO

<

Coordenar e apoiar as

alteracdes legais
necessarias para
adequacao dos
006-003 SSTI Cont.

sistemas de terceiros
aos requisitos da Lei
Geral de Protecdao de
dados - LGPD;
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Suporte e
gerenciamento as
demandas relativas a
006-004 . SSTI Cont.
execucao do contrato
do sistema de
processos digitais;
Implantacao e
operacionalizagao de OIRT] Saude nao
006-005 |todos os moédulos do ' abre o
, IRPT e SSTI ,
Sistema ESUS na rede gerenciamento
de saude;
Implantacao e
operacionalizacao de
sistema de
_ , DIRT],
006-006 | gerenciamento de filas Jan/24
B IRPT e SSTI
nos balcbes de
atendimento presencial
do Paco Municipal;

TAB 38 - Acbes do projeto estratégico — Sistemas informatizados

5.3.7. GERENCIAR, MANTER E ATUALIZAR AS SOLUCOES DE SEGURANCA DA

INFORMACAO DA PETSR

. Responsaveis
Projeto . 5 Prazo de
. Coédigo | Agdes pela .
Estratégico 5 conclusao
execucgao
Instalacao e manutencao da
ferramenta de antivirus em
Gerenciar, 007-001 |todas as estacbes de IRPT Mar/24
manter e trabalho da administracao
atualizar as municipal;
solucdes de Elaboracdo de politica de DIRTI e
007-002 _ B Jun/24
seguranca da seguranca da informagao IRPT
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informacao da
PETSR

Gerenciar,
manter e
atualizar as
solucdes de
seguranca da
informacao da
PETSR

no ambito da administracao

municipal.

007-003

Elaboracao de Plano de
continuidade de servicos
informatizados.

DIRTIl e
IRPT

Jul/24

007-004

Elaboragdo de politica de
armazenamento e
recuperagao de dados

(backup);

DIRTl e
IRPT

Ago/24

007-005

Implantacao de solucéo de
filtro de

inspecao de pacotes (virus)

conteudo e

nas unidades externas do

Paco Municipal;

IRPT

Jan/24

007-006

Promover a aquisicao de
unidade de Tape Library
padrao LTOS8 para substituir
unidade desatualizada

tecnologicamente;

DIRTl e
IRPT

Jan/24

007-007

Promover a aquisicao de
software de backup com
funcionalidades inteligente
para otimizar as rotinas de
backup (deduplicacao,

integragdo com  nuvem,

repositorios hibridos etc.);

DIRTIl e
IRPT

Jun/24

007-008

Manter solucao de
seguranca de antivirus e
endpoint  atualizada e

operacional;

DIRTI e
IRPT

Jan/25

007-009

Manter solucao de

seguranca de  Firewall

DIRTIl e
IRPT

Nov/23
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atualizada e operacional no

Paco Municipal;

TAB 39 - Acbes do projeto estratégico - Seguranga de Informagdo

5.3.8. APOIAR AS AQUISICOES, IMPLANTACOES E A EXECUCAO DE
CONTRATOS DE INFORMATICA

. Responsaveis
Projeto o 5 Prazo de
. Codigo Acoes pela .
Estratégico 5 conclusao
execucgao

Efetuar analise técnica de
termos de referéncia para

Apoiar as 008-001 | contratagao de | IRPT e SSTI Cont.
aquisicoes, equipamentos e servigos

implantacdes e a de Tl;
execucao de Implantacdao de solucdes Jun/24
contratos de gratuitas para secretaria DIRTI,
informatica 008-002 |da educacdgo como o

, IRPT e SSTI
Google for Education ou

office 365 for education;

TAB 40 - A¢des do projeto estratégico apoiar aquisicoes e implantagoes.

5.3.9. GERENCIAR, MANTER E ATUALIZAR O LICENCIAMENTO DE
SOFTWARES DE PRODUTIVIDADE E ESCRITORIO.

de

registro de precos para
009-001 L 3 IRPT e SSTI Jul/24
aquisicdo ou renovacgao

Elaboracdo de ata

sob demanda de softwares
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de escritorio (office,
google workspace etc.)

Elaboracdo de ata de
registro de precos para
aquisicdo ou renovagao

009-002 | sob demanda de softwares | IRPT e SSTI Jul/24
de comunicacao e
mensagens (Teams, zoom,
meeting etc.)
Aquisicdo ou renovacao
sob demanda de licenca
009-003 | de softwares de Edicao de | IRPT e SSTI Fev/24
Imagens e Design Grafico
(Adobe, Corel, etc.)
Aquisicdo ou renovacao
sob demanda de licenca
de softwares da area de
009-004 , _ IRPT e SSTI Fev/24
projetos de engenharia e
arquitetura (AutoCad,
Revit, etc.)
TAB 41 - A¢bes do projeto estratégico Licenciamento de Softwares
5.3.10. IMPLANTACAO E REGULAMENTACAO DA LGPD NO MUNICIPIO.
. Responsaveis
Projeto o . Prazo de
. Cddigo Acoes pela .
Estratégico . conclusao
execucgao
Implantacédo e Promover a
regulamentacao Regulamentacdo da Lei DIRTI,
010-001 _ Dez/25
da LGPD no Federal n®13.709/18 - Lei | IRPT e SSTI
municipio; Geral de Protecdo de
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Dados Pessoais (LGPD)

por meio de decreto;

Elaboracao do termo de

(DPO);

uso e politica de

010-002 o SSTI Jun/24
privacidade do
municipio;
Criacao de cargo para
Encarregado da Protecao DIRTI,

010-003 . Jun/25
de Dados do Municipio | IRPT e SSTI

TAB 42 - Acoes de projeto estratégico Requlamentacdo da LGPD no municipio.

5.3.11. GERENCIAR A EXECUCAO E ATUALIZACAO DO PLANO DIRETOR DE

TECNOLOGIA DA INFORMACAO

; Responsaveis
Projeto _ 5 Prazo de
. Cddigo Acoes pela 5
Estratégico 5 conclusao
execucao
Elaboracao de relatério de
andamento das acles DIRTI,
. 011-001 ] Jan/25
Gerenciar a apés 12 meses de| IRPTeSSTI
execucao e execucao do Plano;
atualizacao do Atualizagao do Plano apés
Plano Diretor de 24 meses de execucdo
Tecnologia da propondo novas acgbes e DIRTI,
, 5 011-002 |. . . . Jan/26
informacao justificando  acdes ndo | IRPT e SSTI
cumpridas no prazo de
execucao;

TAB 43 - Acdes do projeto estratégico Gerenciamento do PDTI
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6. CONCLUSAO

Este documento, tem em sua concepgao inicial, um levantamento situacional do uso
de Tecnologia da informacao no desenvolvimento dos servigos da administracao
municipal. Dentre aos aspectos abordados, o documento descreve as atividades do
Departamento de Informatica, o que corrobora o papel estratégico do DI para
administragdo municipal. Pode-se verificar de forma clara o envolvimento do DI nos
servicos de todas as areas da municipalidade, servigos criticos e nao criticos. Servi¢os
cuja indisponibilidade pode acarretar prejuizos de ordem financeira, politica e legal.

O Documento também demonstra, que apesar da administracao municipal prever
orcamento para o Departamento de Informatica, o investimento em Tl no municipio
é muito inferior ao percentual médio investido em Tecnologia da Informacéo por
Empresas Brasileiras na area de servicos, segundo a pesquisa realizada em 2020 pela
Fundagao Getulio Vargas FGV-EASP as empresas brasileiras investem cerca 11,4%
do faturamento em TI. O percentual investido em Tl previsto para o exercicio de 2023
no municipio é de 1,18%.

No levantamento foram verificados diversos aspectos criticos que podem incidir em

indisponibilidade e seguranca de servi¢os essenciais da administracdo municipal

demonstrando a necessidade de um aumento no investimento nas areas de

infraestrutura, seguranca e solucdes. Este investimento é imprescindivel para que se

cumpra os requisitos gerados pelas demandas tecnologicas do municipio. Os
aspectos criticos foram traduzidos em agdes que compdem os projetos estratégicos
definidos com base no levantamento situacional. Para as acdes foram definidos os
seus respectivos responsaveis e 0s prazos para sua conclusdo e assim se estabelece

um plano com a¢des para os proximos quatro anos com atualizacao apés dois anos.

Um outro aspecto levantado € a necessidade de regulamentacao da Lei Geral de
Protecao de Dados no Municipio. A Lei Geral de Protecao de Dados esta em vigor
desde 2020 sendo o municipio passivel de puni¢cdes em virtude de 0 mesmo nao ter
se adequado para a execucao da Lei.
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Finalmente podemos ressaltar que a concretizacdo das acdes previstas neste
documento sdo fundamentais para a manutencao dos servicos de tecnologia da
informagdo em um nivel adequado e para a concretizagdo dos projetos de governo
e para a sustentabilidade dos servicos administrativos executados atualmente na
administragdo municipal. Garantindo assim processos ageis e eficientes na

prestacao de servigos e atendimento a populacao.

7. POSICAO ATUAL DA PETSR NO IEGM-GOVTI

O Iindice de Efetividade da Gestdo Municipal - [EGM, é medido pelo Tribunal de
Contas do Estado de S@o Paulo anualmente desde 2015. Este indice tem como
principal finalidade o aperfeicoamento das agcdes governamentais, mediante a
divulgacao dos niveis de desempenho de resultado, ou seja, dos indicadores
finalisticos de eficiéncia e eficacia das politicas adotadas para atendimento das
necessidades da populagao, inicialmente nos seguintes setores:

e Educacao

e Saude

e Planejamento

e Gestao Fiscal

e Meio Ambiente

e Protecao dos Cidadaos

e Governanca da Tecnologia da Informacao

Os dados sao apurados com base em informacbes prestadas pelos proprios
Municipios e obtidos durante a atividade de fiscalizacao do TCESP.

Nossa abordagem neste plano é para o Indice de Efetividade da Gestdao Municipal
na area de Governanga da Tecnologia da Informacao (IEGM-GOVTI).
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A Prefeitura da Estancia Turistica de Sdo Roque recebeu a nota B no IEGM-GOVTI na

ultima avaliagdo efetuada pelo Tribunal de Contas do Estado de Sdo Paulo base
2020.

Segue abaixo o grafico que demonstra a quantidade de municipios por nota
alcancada no IEGM-GOVTI.
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GRAF 7 - - Quantidade de municipios por nota IEGM-GOVTI

Na Tabela abaixo pode-se verificar as notas alcancadas pela PETSR no IEGM-GOVTI

nos ultimos anos avaliados.

2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022
[EGM-GOVTI C+ B B B B B+ B B

TAB 44 - Notas do IEGM-GovTl 2015 a 2022

8. A EQUIPE RESPONSAVEL PELA ELABORACAO DO PDTI
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Equipe responsavel pela elaboracao do PDTI

Marcos Augusto Issa Henriques de Araujo

Prefeito Municipal

Fabio Gaspar

Diretor do Depto de Informatica

Maxwel Lima

Coordenador de Divisao

Julio Tanzi

Coordenador de Divisao

Everton Augusto Lucas

Coordenador Service Desk (terceirizado)

Siber Eduardo Cintra

Consultor Externo

TAB 45 - Equipe responsavel pela elaboragao do PDT/

9. A Equipe Responsavel pelo acompanhamento e atualizacao

do PDTI

Equipe responsavel pelo acompanhamento e atualizacao do PDTI

TAB 46 - Equipe responsavel pelo acompanhamento do PDT!
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