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Memorando 186/2017

Para: Servigo de Compras - Sr. David Silveira

Assunto: Manifestacao sobre possivel renovagcdo do objeto
gue trata o Processo 520/2017

Referente ao objeto que trata o Processo 520/2017,
informo que trata-se de servigos ligados & seguranca da
informagdo (digital).

Tais recursos compreendem a disponibilizacido de
licencas de uso e suporte técnico especializado para as
ferramentas de firewall e proxy de borda em uso por esta
Prefeitura. Considerando as crescentes acgdes de ataques
virtuals impetradas por crackers e o efetivo funcionamento
da solucao ora contratada, somados a qualidade do suporte
técnico prestado, tal objeto tornou-se imprescindivel na
estrutura desta instituicdo. Através destas ferramentas, &
possivel manter o ambiente de redes da Prefeitura mais
seguro e estavel, além de gerir os usuarios e seus
respectivos acessos & Internet e promover auditoria no uso
de tal recurso em alinhamento com a Lei Federal 12.965/14
("Marco Civil da Internet”) e o Decreto Municipal 7283/2011.

Isto posto, informamos a necessidade de continuidade na
contratacao do objeto em questdo também para o ano de 2018.

Sdao Roque, 01 de dezembro de 2017.
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SOLUCAO DE FIREWALL E PROXY
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ESPECIFICACAO TECNICA

1. Objeto

Contratacdo de Solugdo de Firewall/Proxy (SFP) com interface de gerenciamento WEB e suporte a até
600 (seiscentas) contas de usuérios “logados” simultaneamente; devendo ser fornecido com consultoria
em seguranca de redes, licenciamento e atualizagdo da solugdo, treinamento de utilizagdo, garantia,
suporte técnico e manutencdo pelo periodo minimo de 01 (um) ano.

2. Caracteristicas Gerais da Solugao
2.1. Sistema Operacional

2.1.1.  Introdugdo as Necessidades do Sistema Operacional
A Solugdo de Firewall/Proxy (SFP) a ser adquirida pela Prefeitura da Estancia Turistica de Sdo Roque
devera possuir rotinas completas de sistema operacional, podendo este ser de terceiros ou proprietario,
dando a possibilidade minima de administrar e gerenciar os recursos relacionadaos abaixo.

2.1.2, Bootdo Sistema
a. Para as rotinas de inicializagdo ou desligamento do sistema em caso de alguma necessidade de
manutenc¢do em especifico, devera ser também disponibilizada opgdo via ambiente grafico para
acdo de reinicializagdo e desligamento do sistema.

2.1.3. Interface de Gerenciamento
a. Todo o acesso a SFP devera ser realizado via interface WEB (HTTP/HTTPS) gréfica. Isto inclui sua

manutencio, elabora¢io e manutencdo de regras, emissdo de relatérios, configuracdes, rotinas
de backup, geréncia de servigos, entre outros;

b. Para acesso aos niveis de funcionalidade SFP, devera ser permitida a elaboragdo de usuarios
com niveis hierarquicos, onde os mesmos poderdo ou ndo ter permissfes de acesso aos
maddulos da solugdo conforme definigBes realizadas pelo(s) usuario(s) administrador(es).

2.14. Reldgio do Sistema

a. Visando manter a exatiddo nas rotinas e a precisdo na documentag¢do com relacdo ao LOG de
eventos e outras intervengdes, o reldgio do sistema deverd permitir ser configurado de forma

manual ou automatica, por intermédio de sincronismo com servidores NTPs na WEB ou em rede
local;

b. Devera permitir que o sincronismo seja agendado ou n3o pelo administrador.

2.1.5. Gerenciamento de Servicos

a. Para melhor gerenciamento do servidor e sua rotina de trabalho, a SFP devera possuir interface
gréafica WEB para interagdo com os servicos, sendo possivel visualizar status do servico ’W

parado);
Deverd permitir administrar completamente os servigos inerentes a ela; Isaias GO M et

P oW b.

F G R
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c. Deverd permitir a suspensédo e/ou reativagdo do servigo pelo administrador do sistema sempre
gue necessdrio,

2.1.6. Interfaces de Rede
a. Nas interfaces de redes existentes no sistema da SFP, devera ser possivel a alteracdo manual dos
enderegos IP, visando a customizagdo da solucdo conforme necessidade do administrador;
b. Devera ser possivel a elaboracdo de novas interfaces virtuais para as possiveis demandas que o
servidor venha a ser exposto, sendo que estas poderao ser removidas a qualquer momento;
c. Também devera ser permitida a configuragdo das interfaces para os servicos especificos de uma
solugdo firewall/proxy completa, tais como: interface para LAN, para WAN (Internet) e DMZ.

2.1.7. Placas de Rede

a. O sistema operacional da SFP devera armazenar e informar o fabricante, o modelo, 0 MAC
address e a capacidade méxima de tréfego de dados das placas de rede conectadas ao hardware
no qual sera instalada;

b. Devera dar suporte a interagdo de configuragdo, seja de forma automatica manual, com os tipos
de comunicacdo das interfaces de rede do hardware (se half duplex ou full duplex);

c. Devera exibir o status da conectividade de placas de rede, informando se hd ou n3o cabo i elas
conectados;

d. Permitir, apenas de forma manual, a troca das interfaces de rede conforme necessidades da
Prefeitura da Estdncia Turistica de S3o Roque.

2.1.8.  Backup e Restauracdo

a. Visando a seguranca e continuidade nos servicos da SFP, a mesma devera ter inerente a sua
estrutura uma ferramenta de backup e restauragdo de suas configuragdes;

b. Aferramenta de backup deverd realizar copias de seguranca das configuracdes default de toda a
estrutura do servidor;

c. Devera realizar copia de seguranca dos arquivos de auditoria dos pacotes que por ela passarem;

d. Os backups deverdo poder ser realizados via FTP, pasta de rede compartilhada, localmente no
proprio servidor/hardware ou por meio de sincronismo dindmico com local remoto;

e. Devera ser possivel agendar as rotinas de backups de forma que os mesmos possam ocorrer
diariamente, semanalmente ou mensalmente;

f. Deverd ser possivel configurar qual dia da semana e horério a rotina/tarefa de backup serd
executada;

g. Para todas as rotinas de backup realizadas, deverd também ser permitida a execucdo da
restauracdo dos arquivos “backupeados”, tais como: restauracio do LOG de auditoria e das
configuragGes implementadas.

2.1.9. Failover e Clusterizagédo
a. Visando a alta disponibilidade da SFP, seu sistema deve ser compativel com técnica de failover,
permitindo a realizacdo “clusterizacdo” com outro hardware que utilize a mesma solug3o. Isto,
caso a Prefeitura da Estancia Turistica de Sdo Roque opte pela aquisicio de outra
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2.1.10. Saude do Sistema Operacional

a. Visando uma maior monitoria de todo o servidor, o SFP deverd emitir relatérios em tempo real
do status de hardware e seus servicos, sendo possivel 0 acompanhamento e verificagdo em
modo gréfico de informagdes de configuragbes, tais como: sistema operacional, meméria RAM,
processador e memadria SWAP (se houver);

b. Devera ser emitido graficos sobre o estado de uso do(s) HD(s) do hardware;

¢. Verificacdo das bases de todos os servigos implementados que armazenem dados;
Devera ser permitido, via ambiente grafico, realizar corregdo das tabelas de base de dados que,
eventualmente, possam vir a corromper-se;

e. Dever ser permitida, seja de forma manual ou automdtica/agendada, a limpeza dos LOGs de
auditoria gerados pelo sistema.

2.1.11. Compatibilidade com Hardware de Instala¢do
a. O sistema operacional da SFP deverd ser compativel com os hardwares comuns de mercado que
utilizem plataforma i386, ndo havendo a necessidade de nenhum appliance especial para o
correto funcionamento de suas funcionalidades.

2.2. Alta Disponibilidade e Balanceamento de Links

2.2.1. Introdugdo Sobre o Servico de Balanceamento de Links
Visando melhor utilizacdo, interoperabilidade e continuidade quanto aos recursos de acesso a Internet,
a Solucdo de Firewall/Proxy (SFP) deve permitir que mais de um /ink de dados seja vinculado a ela e que
o balanceamento de carga entre estes links seja implementado conforme necessidade da Prefeitura da
Estancia Turistica de S3o Roque. Para isto, os parametros abaixo devem ser suportados.

2.2.2. Monitoramento

a. Uma vez implementado, todos os flinks vinculados ao servidor da SFP devem ser monitorados
por ele;

b. Deve possibilitar testes de endereco IP, sendo que este podera ser inserido/vinculado
manualmente;

c. Deve permitir testes de link de Internet, visando saber se o mesmo esta ativo ou ndo,
permitindo, inclusive, a programacdo prévia da a¢do de testes sobre o link, conforme
necessidade da Prefeitura da Estancia Turistica de S3o Roque;

Todo o monitoramento de link deve ser realizado em tempo real;
Deve emitir alerta automatico em caso de queda repentina do(s) link(s) de Internet vinculado(s)
a solugdo.

2.2.3. Tabela de links
a. Ainfraestrutura da SFP deve permitir a redundancia dos links de dados a ela vinculados;
b. Também devera permitir o balanceamento de carga entre os links de dados vinculados.

2.2.4. Redundancia
a. Deve permitir que regras de redundancia sejam elaboradas e inseridas manualmente
..., . conforme a necessidade da Prefeitura da Estancia Turistica de Sdo Roque; |saiasGom d4ps3;
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b. Deve permitir a configuracdo de ordem dos links vinculados ao servidor.

2.2.5. Balanceamento

a. A SFP deve permitir a elaboracdo de regras de balanceamento de carga de dados manualmente,
conforme necessidades da Prefeitura da Estancia Turistica de S3o Roque.

2.3. Firewall

2.3.1. Introdugdo ao Firewall de Borda
A Solugdo de Firewall/Proxy (SFP) devera contar com um servico de firewall completo e flexivel, e
possuir tecnologias e recursos mais comumente utilizados atualmente no mercado, de forma que
permita a elaboragdo de regras, controles de rede e de portas, implementacdo de IDS/IPS, entre outros,
conforme descrito nesta especifica¢do.

2.3.2. Regras de Firewall
a. Para as regras a serem elaboradas na SFP, devera ser permitida a liberacio de entradas e safdas
individuais para cada uma;
Deve ser permitido aplicar nomenclaturas individuais as regras elaboradas;
Deve ser permitida a alteragdo de forma individual das interfaces as quais as regras se aplicam;
Permitir a liberacdo de regras com opgdes de protocolos individualmente separados;
Permitir a elaboracdo de regras por grupos ou redes de enderecos IP;
Permitir elaborar opgdes para as regras de forma que as mesmas sejam efetivas, ou agendadas,
ou tempordrias, ou regras fixas;
Permitir saber o status de cada uma das regras em uso ou nio;
h. Possibilitar realizar acbes sobre as regras ja existentes ou em elaborag3o, de forma que seja
possivel parar, reativar, remover ou atualiza-las;
i. Realizar a impressdo de relatérios das regras ja elaboradas e/ou em uso no momento.

o

@

2.3.3. Controle de Redes

a. A SFP devera permitir a liberagdo ou bloqueio de enderegos IP e/ou portas entre as redes (LAN,
WAN, DMZ) e subnets da Prefeitura da Estincia Turistica de S3o Roque;

b. Permitir a liberagéo ou bloqueio de portas especificas para enderecos IP de conexdes via VPN
realizadas ao servidor ou que passem por ele com destino a outro equipamento;

c. Permitir que liberagGes ou bloqueios sejam feitos por range de enderecos IP;

d. Permitir que nomes sejam atrelados individualmente a cada uma das regras de controle de
redes das previamente elaboradas, facilitando a manutencg8o e intera¢io com as mesmas.

2.3.4. Agendamento
a. Visando otimizar as rotinas e aplicagdes do servigo de firewall da SFP, o sistema devera permitir
o agendamento de configuragbes manuais de ajustes ou altera¢es de regras;

b. Devem poder ser feitos de modo diério, semanal e mensal;
Devem permitir que sejam indicados os horarios iniciais e finais para acdes a ser
sobre as regras.

efetuadas

“"Sdo Roque - a Terra do Vinho, Bonita por Natureza”
Versdo: 20160218/02

-



' PREFEITURA DA ESTANCIA
TURISTICA DE_SAO ROQUE

E S T AD O D E S A O P A UL O

DEPARTAMENTO DE INFORMATICA

2.3.5. Cadastro de Portas

a.

Visando facilitar a manutengdo para os cadastros das portas ou servi¢os a elas relacionados, o
administrador podera nomear as regras implementadas ao invés de apenas o numero das
portas. Assim, o administrador podera basear-se em nomes e ndo em numeros, o que facilita a
acdo e a diminuicdo do tempo de resolugdo de incidentes.

2.4. IDSelPS

24.1. Introdugdo aos Servigos de IDS e IPS
Visando a seguranca em todo o parque da Prefeitura da Estdncia Turistica de S3o Roque, a Solugdo de
Firewall/Proxy (SFP) deverd possuir tecnologia e inteligéncia de detecg¢do e preven¢do de atagques
embarcados em sua estrutura — servigos estes comumente classificados como IDS e IPS —, sendo que tais
recursos deverdo atender as seguintes acdes e demandas de funcionamento conforme relagdo abaixo.

2.4.2, Ferramenta

d.

o

Sm oo

Deve fazer andlise por assinatura dos pacotes que passarem por ele;

Realizar o filtro em layer 7, blogueando pacotes que usem portas aleatdrios ou diferente da
porta padrdo de determinado protocolo;

Deve fazer andlise por eventos ocorridos no trafego de dados e pacotes que passarem pela SFP;
Permitir que as tecnologias de IDS e IPS sejam implementadas por interfaces de rede do
sistema/hardware de forma individual;

Permitir a edi¢cdo de categorias e suas respectivas assinaturas;

Permitir a ativagdo ou desativagdo do servigo conforme necessidades do administrador;

Realizar o monitoramento de detecgdo e prevengdo em full time e em background,

Deverd ter em sua estrutura o servico de NIDS para detec¢do de intrusdo na rede, sendo que
este devera fazer uso de ferramentas e rotinas com algoritmos de inspegdo baseados em regras
pré-definidas, sem falso-positivo e com controle total do refinamento das regras;

Deverd possuir metodologia de deteccdo multidimensional que verifique as assinaturas
(impressdes digitais) de possiveis ataques, anomalias de protocolos em trafegc e anomalias
comportamentais dos pacotes e cargas de protocolo;

A funcdo de NIDS podera ser habilitada ou desabilitada para inicializacdo junto com o sistema,
bem como poderd ser ativada ou desativada pelo administrador e devera possuir indicagdo de
status onde, através deste, sera possivel verificar se o servigo estd ou ndo ativo.

2.5. Regras de QoS

2.5.1. Introdugdo ao Servigo de QoS
Considerando as necessidades da Prefeitura da Estdncia Turistica de Sdo Roque, a Solugdo de
Firewall/Proxy (SFP) deverd permitir a implementacdo do servico de QoS. Para isto, os pardmetros e

itens de configuracio relacionados abaixo deverdo ser suportados.

Versédo: 20160218/02
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2.5.2.  Configuragao de Parametros de Link
a. Visando melhor utilizacdo dos flinks, deverd ser permitida a configuracio de velocidade real dos
links de Internet para cada link utilizado, conforme necessidade da Prefeitura da Estdncia
Turistica de S30 Roque;
b. Deve permitir também a configuracdo de QoS — Traffic Shaping, visando diminuir a perda de
pacotes e de uso de banda.

2.5.3. Divisdo do Link

O sistema da SFP devera prover a possibilidade de adicionar regras de QoS manualmente;
Permitir implementar indice de prioridades para as regras mais importantes;

Permitir configurar regras independentes para download e upload;

Permitir, de forma grafica, a divisdo de banda de cada link;

Deve permitir a personalizagdo de rate minimo e rate maximo para cada regra elaborada;

Uma vez que uma regra ja tenha sido elaborada, a aplicagdo deve permitir modificagBes de
valores na composi¢do da mesma.

oD T

2.5.4. Parametros para Configuragdo de Regras
a. As regras elaboradas dentro da SFP devem permitir o uso de portas de saida efou portas de
entrada em sua composic3o;
b. Deve permitir elaboragdo de regras utilizando enderecos IP internos especificos;
Deve haver a disponibilidade para adicionar diversas portas em uma Unica regra.

2.6. VPN

2.6.1. Introdugdo a Conexdo VPN
A Solugdo de Firewall/Proxy (SFP) a ser contratada pela Prefeitura da Estdncia Turistica de S30 Roque

deve possuir suporte 3 redes VPN seguras, sendo aceito acessos via Intranet, Extranet e Conexdo
Remota, e devera dar suporte aos itens abaixo relacionados.

2.6.2. VPN

a. Devera utilizar a estrutura de VPN, sendo que a autentica¢do da conexdo ponto-a-ponto a ser
estabelecida devera utilizar chaves secretas compartilhadas, certificados digitais e autentica¢do
com usudrio e senha;

b. O servico de VPN deverd possibilitar a utilizagdo no modo multiclient-server de forma que o
cliente conectado utilize a autenticacdo publica com certificados digitais, sendo que isto deve
ser provido através de assinaturas digitais e certificados de autoridade;

c. Devera ter suporte de forma extensiva a criptografia aberta OpenSSL e utilizar também os
protocolos SSLv3/TLSv1 no estabelecimento e permanéncia de comunicacdo.

2.6.3. Parametros de Configuragdes da VPN
a. Deve permitir acesso ao usuario de VPN individual;
b. Deve permitir que o endereco IP da VPN seja fixado; v
c. Permitir conexdo entre servidores de forma automatica, desde que previamente implementago
—_— pelo administrador do sistema; |sa T *
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d. Possuir mecanismo que envie, via e-mail, o certificado e manual de instalagdo da VPN a quem
estara do outro lado ponta da conexdo, de forma que o mesmo possa proceder com instalagdo
dos requisitos de acesso seguro;

e. Permitir que o usudrio “logado” na VPN seja desabilitado pelo administrador do sistema se
necessario;

f. Possibilitar que a range de enderegos IP inseridos na VPN seja alterada conforme a necessidade
do administrador do sistema;

g. Imprimir relatérios com as contas vinculadas e/ou inseridas na VPN;

Ser compativel e permitir criptografia através dos protocolos 3DES (168 bits) e AED (256 bits),

suportando também o protocolo diffie-hellman com performance minima de 1.0 Gbps para

ambos os protocolos, além dos protocolos SSLv3/TLSv1;

i. Ter compatibilidade com os sistemas operacionais: Microsoft Windows 10, Windows 7
(x86/x64), Windows Vista (x86/x64) Windows 8/8.1 (x86/x64) e Linux (nas diversas distribuicdes
existentes no mercado).

=

2.6.4. Compatibilidade

a. SSL — Compativel com sistemas operacionais Microsoft Windows 7, Vista, 8, 8.1 (x86/x64) e
Linux em suas diversas distribuicdes, permitindo ser configurade por usuario individual, por
enderego IP automatico ou manual, com possibilidade de fixar e alterar range de enderegos IPs
da VPN;

b. IPSEC — Permitindo ser acessado por usudrio individual e com criptografia com segredo
compartilhado ou chave RSA.

2.6.5. Monitoramento
a. O servigo de VPN da SFP deve possuir monitoramento em tempo real de conexdes em atividade;
b. Deve possibilitar a identificagdo do enderego IP externo da rede que se conectou a ela;
c. Informar o horario em que a conex3o ocorreu e sua durabilidade.

2.6.6. Seguranca
a. A VPN da SFP deve permitir a elaboragdo de politicas de acesso e controle individuais ou por
grupo de dispositivos;
b. Permitir elaboragdo de politicas de controle entre as redes de VPN e LAN;
c. Emitir relatérios de historicos de conexdes a VPN realizados por cada usuério.

2.7. Proxy de Navegacao

2.7.1. Introdugao ao Servidor Proxy
Visando seguranca, melhor uso de banda e menor impacto possivel a infraestrutura de rede da
Prefeitura da Estdncia Turistica de Sdo Roque, a Solu¢io de Firewall/Proxy (SFP) deverd dar suporte a
implementacdo do servigo de Proxy para navegagdo dos usuarios, conforme os itens descritos abaixo.
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2.7.2. Modo de Operacdo de Usudrios no Proxy
a. A SFP devera permitir implementar ‘Proxy transparente’ e ‘Proxy autenticado’ para validacdo de
acesso a Internet dos usudrios da Prefeitura da Estancia Turistica de Sdo Roque. Sendo que para
0:

2.7.2.1. Proxy Transparente
a. Os usuarios devem ser validados com referéncias individuais;
b. Devera permitir implementar grupos e diretivas de navegac¢do por enderegcamento IP ou MAC
address das estacdes de trabalho;
c. Deve permitir a impressao de relatérios de listas de usuarios e grupos de navegacio;
d. Para o Proxy transparente, deverd ser possivel aplicar os métodos de autenticagdo de usudrio
dos tipos: Base local, AD/OpenLDAP (NTLM ou LDAP) Smbauth, PAM, MSNAUTH.

2.7.2.2. Proxy Autenticado

a. Os usuarios devem ser validados com credenciais individuais;

b. Deve permitir implementar grupos e diretivas de navegacdo por credenciais (logins) de acesso a
Internet;

c. Deve permitir a impressdo de relatérios de listas dos usuarios e grupos de navegacio;

d. Deve ser possivel colocar campo de observagdo individual para cada credencial de usuério,
visando favorecer a documentagdo sobre eventuais agdes tomadas sobre as mesmas;

e. Permitir a liberagdo ou bloqueio com possibilidade de mais de uma range de enderecamento IP
simultaneamente.

2.7.3. Grupo de Navegacao
a. Deve permitir a implementacdo de diversos grupos de navegagdo, onde regras isoladas para
cada um deles poderdo ser aplicadas;
b. Deve possibilitar a configuragdo de hordrios para ativagdo das regras sobre os grupos de
navegacao;
c. Deve permitir a elaboragdo de miltiplas regras no mesmo grupo de navegacdo;
d. Deve possibilitar a visualizagdo das regras de navegagdo elaboradas em ambiente grafico.

2.7.4. Regras de Navegacao

a. A SFP devera dar suporte a elaboragdo de regras de navegacio de forma ilimitada e conforme as
necessidades da Prefeitura da Estancia Turistica de S50 Roque;

b. Deve possibilitar a elaboragdo de regras por categorias de acesso. Para estas, deve ser permitido
o blogueio, a liberagdo e a excegdo das categorias elaboradas;

c. Deve permitir a elaborac@o de regras sobre dominios. Para estas, deve ser permitido o bloqueio,
a liberagdo e exce¢do de dominios vinculados;

d. Possibilitar a elaborag¢do de regras por “palavras”. Para estas, deve ser permitido o blogueio e a
excec¢do das “palavras” utilizadas;

e. Possibilitar a elaboracdo de regras por extensdo de arquivos. Para estas, deve ser pe

bloqueio e a excegdo das extensdes aplicadas. Kalis
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2.7.5. Listas

d.

A SFP devera dar suporte a elaboragdo de listas vinculadas as regras de navega¢do, conforme as
necessidades da Prefeitura da Estancia Turistica de S3o Roque;

Deve permitir que estas listas sejam por dominio, por palavras e por extensdes. Todas devem
ser personalizdveis pelo administrador do sistema, conforme necessidade da Prefeitura da
Estancia Turistica de Sdo Roque.

2.7.6. Controle de Navegacao

a.

Visando o melhor uso do(s) link(s) de Internet da Prefeitura da Estancia Turistica de Sdo Roque, a
SFP deverd permitir a implementag3do de controle do tempo de navegagdo realizada pelos
usuarios a ela vinculados;

Realizar o filtro, classificagdo e controle em layer 7, de forma as aplicagbes que estejam
trabalhando com portas aleatdrios ou diferente da porta padrdo de determinado protocolo
trazendo potenciais riscos a infraestrutura da Prefeitura da Estancia Turistica de Sdo Roque,
sejam bloqueados;

Devera realizar controle de tempo de utilizacdo do acesso a Internet, onde sera possivel criar
politicas de horarios e tempo de acesso;

Permitir a elaboracdo de controle de utilizacdo de banda de navegacdo por grupo de usuario;
Permitir elaborag¢do de politica para bloqueio ou ndo de downloads de arquivos considerando
seus respectivos tipos (executaveis, imagens, filmes, musicas, entre outros);

Permitir o filtro de cabecalhos MIME das péginas acessadas, visando a restricdo de conteldo
improéprio.

2.7.7. Antivirus

a.

A SFP devera possuir inerente a sua estrutura uma solugdo antivirus que consiga detectar e
bloguear codigos maliciosos na navegagdo realizada pelos usuarios;

Visando ndo haver restricdes que gerem impactos negativos, deverd ser possivel a
implementacdo de regras de forma também que URLs de sites da Internet nelas inseridas ndo
passem pela rotina de analise do antivirus do servidor.

2.7.8. Liberagao por Enderego IP

a.

Deve possibilitar a implementacio de configuracdo por unidade ou por grupo de forma que
determinadas URLs de sites da Internet ndo necessitem de autenticagdo no Proxy;

Deve permitir também a impresséo de relatdrios das listas de URLs de sites da Internet alocados
a cada regra elaborada de liberagao por endereco IP.

2.7.9. CACHE

a. O servico de Proxy da SFP devera permitir implementar o CACHE de sites da Internet que foram
utilizados em navegacdes de usudrios, visando velocidade e economia de banda;

b. Também deve permitir a configuracdo de URLs de sites da Internet de forma que estes ndo
armazenem CACHE no servidor;

¢. Deve permitir que seja realizada a limpeza manual do CACHE de sites da Internet armazenados;

d. Deve ser possivel personalizar manualmente o tamanho maximo do armazenamento em

e Desie'permitir personalizar o tamanho maximo do CACHE de memodria; Isalas Gomes'
' Dirwtor do
RG: 45
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f. Deve permitir personalizar o tamanho maximo do arquivo que serd armazenado em CACHE.

2.7.10. Mensagens aos Usuarios
a. A SFP deve permitir implementar rotinas de mensagem automatica ao usudrio no caso da URL
do site da Internet em que ele estd tentando acessar esteja bloqueada pelo servico de Proxy da
solugdo;
b. Deve permitir implementar rotinas de mensagens de alertas de monitoramento personalizadas
destinadas ao administrador do sistema ou usudrios previamente cadastrados para recebe-las.

2.8. Demais Servigos/Servidores de Rede da Solugéo

2.8.1. Introducdo aos Demais Servigos/Servidores de Rede da Solugdo
Caso haja necessidade, a Solugdo de Firewall/Proxy (SFP) deve permitir que outros servicos/servidores
de rede possam ser implementados em sua infraestrutura, conforme necessidade da Prefeitura da
Estancia Turistica de S8o Roque. Sendo estes servigos/servidores relacionados abaixo.

2.8.2. Servidor DHCP

a. A SFP deve possibilitar a implementacdo de um servidor DHCP para que enderecamentos IP
sejam distribuidos aos hosts do parque;

b. Deverd permitir a configuragdo manual do servigo de DHCP;

Permitir a fixacdo de ranges inicial e final em uma faixa de enderegcamento preestabelecida;

d. Deve possibilitar a interagdo com um dominio j& existente, sendo possivel relacdo de DNS
primario e DNS secundario, getway, fixagdo de enderecamento de broadcast, interacio e
implementacdo de servidor Wins, configuracdo de tempo padrdo e limite para disponibilizacdo
de um dnico enderego IP aos hosts do parque;

e. Deve ser permitida a configuragdo de reservas de enderecos IP para hosts em especifico, sendo
que estas devem ser efetuadas através do MAC address do host a que se destine.

2.8.3. Servidor DNS
a. A SFP deve possibilitar a implementagdo de servidor DNS, onde neste poderdo ser elaborados
mais de um dominio para interacgo;
Deve ser possivel fazer apontamentos de hosts e de outros dominios;
Permitir a implementac¢do de DNS inverso;
Permitir a limpeza de cache dos dominios DNS nele implementados;
Realizar a impressdo de relatérios dos apontamentos de DNS e os enderecos IP a ele
devidamente vinculados.

® oo o

2.8.4. Rotas de Rede
a. Considerando a funcdo de getway e firewall que a SFP possuird, a mesma devera permitir a
implementacdo de rotas de redes na infraestrutura do sistema, visando o encaminhamento
adequado dos pacotes entre as subnets existentes na Prefeitura da Esténcia Turjsti
Roque e fora dela.

Al AR B L Al OB I0
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2.8.5. Hospedagem
a. A SFP deverd permitir e possuir estrutura para montagem de um servidor WEB com
hospedagem de sites, podendo o servidor ser o Apache ou o IIS.

2.9. Monitoramento

2.9.1. Introducgdo ao Sistema de Monitoramento
A Solucdo de Firewall/Proxy (SFP) devera possuir monitoramento em tempo real para os recursos e
servigos relacionados abaixo e que nela estejam em funcionamento.

2.9.2. Monitoramento de Navegagao
a. Usuérios navegando em sites da Internet;
b. Enderecos IP das estacBes conectadas a Internet;
c. Sites que estdo sendo acessados e quem os esta acessando de forma especifica;
d. Requisi¢des de acesso que foram negadas pelo servigo/servidor de proxy.

2.9.3. Monitoramento de Rede
a. Trafego de dados de forma individual por interface;
b. Protocolos que estdo sendo utilizados individualmente;
c. Portas em uso nas conexoes;
d. Enderecos IP em trafegos de rede.

2.9.4. Monitoramento de VPN

Status das conexdes VPN;

Tipos de acessos VPN em uso no momento;
VPN individual;

VPN com conexao via SSL;

Conexdo de VPN que estdo abertas.

P oo oo

2.9.5. Monitoramento de Links
a. Estado dos links de dados;
b. Status dos pacotes em passagem nas interfaces de rede;
¢. Demonstrar os pacotes que foram perdidos na conexdo.

2.10. Autenticacao

2.10.1. Introducdo as Autenticacoes Suportadas
Para acesso a base de mensagens do servidor de navegagdo na Internet, entre outros servigos ja
mencionados, a Solu¢do de Firewall/Proxy (SFP), além de possuir uma base de dados de usuarios
interna, devera também dar suporte a outros protocolos de autenticagdo integrada. Sendo_estes
relacionados abaixo.
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2.10.2. Protocolos para Autenticac¢do Integrada

®ap oo

LDAP;
MSNT;
NTLM;
PAM;

SMB AUTH.

2.11. Relatérios

2.11.1. Introdugdo aos Relatdrios a Serem Emitidos
A Solugdo de Firewall/Proxy (SFP) devera emitir e armazenar relatérios dos recursos e servigos em
funcionamento nos sistemas conforme relagdo abaixo.

2.11.2. Relatédrios de Navegagdo

Sm e a0 oo

Relatérios dos acessos diarios de cada usuario;

Relatérios de acesso mensal de cada usuario;

Os sites da Internet que foram acessados pelos usudrios;

Estatisticas de acesso;

Quantidade (em bytes) de conteudo baixado;

A porcentagem de utilizagdo do recurso por usuario;

Tempo utilizado da navegacdo realizada por cada usudrio;

Permitir que sejam realizados filtros de buscas considerando a data e hordrio das ag¢des;
Permitir a impressdo dos relatérios emitidos e armazenados.

2.11.3. Relatdrios de Conexdo VPN

e o oo

bl (']

g.

Realizar a emissdo dos relatdrios de forma individual por conta de VPN existente;

Permitir que sejam aplicados filtros de buscas no servigo de VPN;

Emitir relatdrios de auditorias das conexdes VPN, sendo estas dos tipos SSL, Open VPN e IPSEC;
Relatério do tréfego de dados por conexdo, considerando a quantidade de bytes enviados/e
recebidos;

Relatdrio tempo total em que uma conexdo VPN esta aberta e estabelecida;

Relatorio das acBes realizadas sobre as conexdes — se conectado ou desconectado;

Permitir a impressdo dos relatérios referentes as conexdes VPN.

2.11.4. Relatorios Gerais Referentes a Suporte Técnico

a.

Emitir relatério dos LOGs das modificagOes realizadas pelo administrador do sistema em todas
as estruturas do servidor;

Permitir que sejam realizados filtros de busca dos relatérios que se queira emitir;
Relatério das ages realizadas pela equipe técnica de suporte & SFP;

Permitir a impressdo de todos os relatdrios referentes as intervencdes no servidor.

Versdo: 20160218/02
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2.12. Relatdrios Graficos

2.12.1. Introdugdo aos Relatdrios Graficos
Visando facilitar o trabalho de auditoria e monitoramento, a Solucdo de Firewall/Proxy (SFP) deve
possuir a funcionalidade de emissdo de relatdrios graficos dos itens abaixo relacionados.

2.12.2. De uso do Processador
a. Emitir relatdrios graficos da carga média do processamento utilizado;
b. Emitir relatério gréfico da utilizagdo do processador como um todo;
c. Emitir relatério grafico da temperatura do processador.

2.12.3. De utilizagdao da Memdria
a. Emitir relatério de utilizagdo da memdria RAM e memdria SWAP (se possuir).

2.12.4. De uso do Disco Rigido (HD)
a. Emitir relatério grafico de utilizagio do disco rigido (HD);
b. Emitir relatério grafico da performance do disco rigido (HD);
c. Emitir relatdrio grafico da temperatura do disco rigido (HD).

2.12.5. De trafego nas Interfaces

a. Emitir relatdrio grafico de taxa de transferéncia de entrada e saida (input/output) das interfaces
de rede;

b. Emitir relatério gréfico da utilizacdo das liberagbes de entrada e liberacdes de saida.

2.12.6. Do Sistema
a. Emitir relatdrio grafico sobre a performance dos coolers do hardware do servidor;
b. Emitir relatdrios graficos dos processos ativos no sistema;
c. Emitir relatorios graficos do tempo de atividade do sistema;

2.12.7. Armazenamento dos Graficos

a. Visando possiveis auditorias e eventuais consultas, o SFP deverd armazenar os LOGs dos graficos
por um periodo minimo de 04 (quatro) anos.

2.13. Atualizacoes

2.13.1. Introdugdo as Rotinas de Atualizagdo
Visando seguranca em toda a infraestrutura da Solugdo de Firewall/Proxy (SFP) a ser contratada pela
Prefeitura da Esténcia Turistica de Sdo Roque, deverdo ser disponibilizadas atualizagdes de corregdes de
falhas, bem como de versdes sempre que houver necessidade julgada, e de pacotes disponibilizados
pela empresa desenvolvedora. Isto, tanto para a ferramenta completa como para os pacotes de servicos
individuais da mesma.

2.13.2. Do Sistema
a. O desenvolvedor da SFP devera disponibilizar diariamente atualizagdes para a base de dado
. solugdo. Nesta rotina, os itens a serem contemplados deverdo envolver siteg M

“S30 Roque - a Terra do Vinho, Bonita por Natureza”
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divididos por categorias, base de assinaturas de ataques, protocolos e correces de seguranca
da solugdo;

b. Quanto as atualizagdes de upgrade de novas versdes das ferramentas e servicos ou SFP como
um todo, deverd ser previamente agendada com o Departamento de Informatica da Prefeitura
da Estancia Turistica de Sdo Roque. Sendo que esta devera ser realizada com acompanhamento
técnico e podera ser realizada in loco ou remotamente;

2.13.3. Da Solucdo Antivirus
a. As atualizagbes destinadas ao antivirus da SFP deverdo ser realizadas de forma automatica
diariamente conforme disponibilizagdo de pacotes por parte do desenvolvedor.

3. Garantia

3.1. Introducado a Garantia

Visando a transparéncia e certeza de qualidade da Solucio de Firewall/Proxy (SFP), devera ser dada
garantia de bom funcionamento de toda a aplicagdo.

3.2. Compreensao da Garantia

a. A garantia da licenga deveré cobrir todo o periodo da contratagdo;

b. A empresa ofertante da SFP devera ser oficialmente credenciada pelo desenvolvedor ou seu
representante no Brasil;

c. Toda a cobertura de garantia devera ser sem custo nenhum para a Prefeitura da Estincia
Turistica de S3o Roque.

4. Treinamento e Implantagao

4.1. Introdugdo as necessidades de Treinamento e Implantagao

Visando familiarizagdo e utilizacdo de toda a estrutura da Solugdo de Firewall/Proxy (SFP), a empresa
vencedora do processo deverd realizar o treinamento aos colaboradores do Departamento de
Informéatica da Prefeitura da Estancia Turistica de S3o Roque e realizar a implantacdo de toda a
ferramenta.

4.2. Treinamento

a. O treinamento devera ser realizado nas instalagdes da Prefeitura da Estancia Turistica de Sdo
Roque;

b. Para até 05 (cinco) colaboradores do Departamento de Informatica;
Devera ocorrer no prazo maximo de 15 (quinze) dias ap6s a assinatura do contrato;

d. Deverdo ser abordados assuntos como: instalagdo completa da SFP, configura¢ao e uso de todos
os recursos citados neste Descritivo Técnico.

ferramenta, devendo cobrir todas suas funcionalidades;

“"S50 Roque — a Terra do Vinho, Bonita por Natureza”
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4.3.

Deverdo ser entregues manuais completos da SFP no formato impresso e digital (PDF ou DOC)
até o dia do treinamento. Estes deverdo estar nos idiomas portugués do Brasil ou inglés.
O treinamento deverd ser ministrado em portugués brasileiro.

Implantacao da Solucao

A implantacdo e instalagdo iniciardo imediatamente apds a assinatura do contrato e do
recebimento da ordem de servigo emitido pelo Departamento de Informatica da Prefeitura da
Estancia Turistica de Sdo Roque;

No periodo de até 10 (dez) dias apos a emissdo da ordem de servico devera ocorrer a entrega da
documentac3o de licenciamento da SFP;

A implantac3o devera ser realizada in loco nas dependéncias da Prefeitura da Estancia Turistica
de Sdo Roque, sendo acompanhada pelos técnicos do Departamento de Informatica;

A conclusdo da implantacdo deverd se dar em até 15 (quinze) dias corridos apods a
disponibilizagdo do hardware pela Prefeitura da Estédncia Turistica de Sdo Roque;

Devera ser realizada a importagdo das credenciais de acesso a Internet do servidor Proxy (Squid)
atualmente em uso pela Prefeitura da Estdncia Turistica de Sdo Roque, bem como a
importacdo/reelaboragdo das regras indicadas pelos técnicos do Departamento de Informatica
que acompanharido a implantagio;

Deverdo ser importadas/reelaboradas as regras do firewall (SuSEfirewall / IPTables) atualmente
em uso conforme indicagdo dos técnicos do Departamento de Informatica que acompanharéo a
implantag3o da solugdo;

Apods a implantacdo da SFP, serd celebrado Termo de Conclusdo de Projeto de Implantagdo que
deve ser apresentado pela contratada;

A versdo do produto/solugio a ser instalada devera ser a mais recente (excluindo verdes betas e
de teste) disponibilizada pelo desenvolvedor.

5. Suporte, Manutencao e SLA

5.1.

Introdugdo aos Servicos a Serem Prestados

Visando continuidade dos servigos da Solugdo de Firewall/Proxy (SFP), devera haver disponibilidade de
suporte técnico completo da ferramenta a equipe do Departamento de Informéatica da Prefeitura da
Estancia Turistica de S3o Roque sempre que necessario, conforme consta neste Descritivo Técnico.

5.2.

. mail, sistema ou chat online; sendo que estes devem ser previamente indicados

Prestacao de Servigo

A equipe de suporte da SFP devera estar a disposi¢do em regime 9x7 — de segunda a sexta — das
08h as 18h (horario comercial);

Para abertura de chamado, deveréo ser disponibilizados canais de atendimento por telefof

Versdo: 20160218/02
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desenvolvedor/representante. Em caso de telefone, deverd ser disponibilizada uma Central de
Atendimento no Brasil.

¢. Deve haver disponibilidade para abertura de chamados de manutengdo de 24 (vinte e quatro)
horas por dia nos 7 (sete) dias da semana através dos canais via Internet (online);

d. O atendimento deve ser realizado em portugués (Brasil).

e. A solucdo proposta devera ser atualizada sem custo adicional durante o periodo de vigéncia do
contrato, inclusive em caso de upgrade de versdo conforme item 2.13 deste Descritivo Técnico;

f. O SLA (Service Level Agreement) para solugdo de problemas da SFP ndo devera ultrapassar 48
(quarenta e oito) horas a partir da abertura do chamado; sendo que em 12 {doze) horas devera
ser para tempo de resposta e 36 (trinta e seis) horas para resolugdo efetiva do problema;

g. Todo o chamado aberto junto ao desenvolvedor da SFP devera ser devidamente registrado e
vinculado a um numero de protocolo e ser informado ao usudrio solicitante que venha a
representar a Prefeitura da Estancia Turistica de Sdo Roque na agdo;

h. Devera ser mantido um histdrico de todo o atendimento prestado para eventuais consultas.

"S3o Roque - a Terra do Vinho, Bonita por Natureza” )
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ivisdode C roy e Licit

| Fornecedor: NETDEEP TECNOLOGIA LTDA. ME.
L _
| CNPJ: 11.282.095/0001-08

Endereco/ CEP: RUA QUATRO, 958 - CENTRO - ORLANDIA - SP - CEP: 14620-000
| Fone / Fax: 16-3726-3961 E-mail: comercial@netdeep.com.br

Nota Fiscal Eletronica: Sim (x ) Nao ( ) Nota Fiscal de: Consumo/ Venda ( ) Servico (x )

| Contratagdo de Solugdo de Firewall e Proxy RS 6.100,00

| Completa com implantagdo, Treinamento,

suporte, manutengdo e consultoria em
seguranca de Redes.
- Especificagdo Técnica no Anexo 2.

& RS 6.100,00 |
Prazo da Proposta: 30 dias Condigéo (Dias) de Pagamento: 28 dias
Entrega: Sim (x) Nao ( ) Condicdo de Entrega: 10 dias o
Faturamento Minimo: R$ Frete: Sim ( ) Ndo (x) Valor: R$
Tos o
Nome do Responsavel (CAMPO OBRIGATORIO) Assinatura e Carimb. i
METDEEP TECNOLOGIAL
e/ RUAQUATRON®S
ANDRE LUIZ RODRIGUES FERREIRA_____ CENTRO - CEP 14.62
4 ORLANDIA -

Jéssica Zacante B Fone: 11 4784-9682 S Fax: 4712-4024 #=JE-mail: jzna im roque.sp.gov.br

Protocolo ICMS 42 /09, atualizado pelo protocolo ICMS 85/10:

Clausula segunda Ficam obrigados a emitir Nota Fiscal Eletrénica - NF-e, modelo 55, em substituigdo a Nota Fiscal, modelo 1 ou 1-A, a
partir de 1° de dezembro de 2010, os contribuintes que, independentemente da atividade econdémica exercida, realizem operagdes:

| - destinados a Administracdo Publica direta ou indireta, inclusive empresa piblica e sociedade de economia mista, de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios; (..].

Rua Sio Paulo, 966 - Bairro Taboio - Cep: 18135-125 - Sdo Roque - SP
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CONTEUDO CONFIDENCIAL

O CONTEUDO DESTA PROPOSTA SUBSTITUI INTEGRALMENTE TODA E
QUALQUER PROPOSTA ENVIADA ANTERIORMENTE
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Descricao do projeto

Tecnologia e Seguranca em Profundidade

O Netdeep Secure é uma solucdo de acesso seguro a Internet. E um firewall que prové praticamente
todas as funcionalidades de seguranca de rede que uma empresa pode precisar. Sdo sistemas simples

de instalar e faceis de manter, oferecendo uma excepcional relacdo de custo-beneficio e um
desempenho excelente.

Utiliza a tecnologia DPlI (Deep Packet Inspection) para realizar varios tipos de filtros Web,
garantindo uma melhor performance da rede, permitindo que os usuarios utilizem o servico de forma
eficiente e segura, proporcionando um controle minucioso da utilizagdo do servigo de acesso a Web,
blogueando sites indesejados, Malwares, SPAMS e tentativas de invasao. Ele permite detectar e
bloquear mais de 10.00 ataques remotos e a criacdo de assinaturas personalizadas para deteccdo de
novas ameacas (zero day). Por ser parte do proprio sistema operacional, possui excelente
desempenho e suporte a um fluxo intenso de dados, proporciona um registro detalhado das
tentativas de violagdo das regras de seguranca e tentativas de invasdo. Estes dados podem contribuir

significativamente para a definicdo de novas medidas de protecdo. A administracdo pode ser feita
remotamente de forma facil e segura.

Funcionalidades:

Firewall de Aplicacao

Oferece prote¢do em 7 camadas, inspecionando (Deep Packet Inspection) pacotes e trafego de
dados baseado nas caracteristicas de cada aplicagdo, nas informacgdes associadas a todas as
camadas, inclusive inspe¢do de trafego SSL.

Controle Web

Através de varios filtros, vocé pode definir uma politica de acesso a Internet, por sites, categorias
(ex: sites pornograficos, redes sociais, jogos, etc) por usuario, endereco IP, ou grupos.

Conexao segura por VPN

o Conecte escritérios e usudrios remotos com seguranga, integrando e reduzindo custos com
comunicacao.

Antivirus

Fique livre das ameagas que chegam pela Internet. Possuimos 2 motores de antivirus (ESET e
Clamav) que garantem que seus computadores fiquem limpos.

Deteccao e Prevencao de Intrusos

Proteja seus servidores e esta¢bes de invasores. Contamos com um banco de dados para
detecgdo de milhares de ataques direcionados e ameacas persistentes (APT).

Rua 4 (Quatro), 958 — Centro — Orlandia — SP | 14620-000 | (16} 3726-3961 — comercial@netdeep.com.br
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DHCP e DNS

Servicos de DHCP, DNS e DNS dindmico que facilitam a vida do administrador da rede.

Controle de banda e trafego

Defina o consumo da banda de seu link de Internet, controlando por horario, usudrio, protocolo
ou aplicativo.

Relatdrios e auditoria

Obtenha relatérios completos e personalizados de navegacéo filtrados por data, horério, usuario,
endereco IP, URL ou dominio com exportagdo para Excel. Saiba se os colaboradores de sua
empresa estdo de acordo com a politica definida pelo departamento de TI.

Redundancia e Balanceamento

Garantimos que a sua empresa fique todo tempo online. Vocé pode dividir a banda por links de
conexdo diferentes (balanceamento) ou ter uma contingéncia.

Alta-disponibilidade

Sabemos que o seu negdcio ndo pode parar. Com este recurso, vocé tem um cluster ativo-passivo,
que garante redundéancia de hardware.

Filtro transparente HTTP e HTTPS

Filtro de conteldo web transparente que anula a necessidade de configuragées manuais nas estacées,
com inspecdo de tréfego criptografado.

Autenticacao Centralizada

Centralizamos a autenticagdo com servicos de diretdrio como Active Directory e LDAP, com
transparéncia e single sign-on

Wifi e Captive Portal

Gerencie os usudrios externos que se conectam em sua rede wireless, autenticando-os através de
um portal.

Dashboard

Estatisticas precisas do trafego e consumo de recursos de seu firewall através de alguns cliques.

Safe Search

Blogueie conteldo impréprio (ex: imagens pornogréficas) em sites de busca como Google, Bing
e Yahoo.
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Netdeep Secure Network

Com o rapido desenvolvimento da tecnologia da informacgdo e a maior

os usuarios de computadores estdo sujeitos cresce proporcionalmente.
Portanto, a protecdo efetiva consiste em diferentes componentes e
tecnologias de prote¢do que trabalham em cooperacéo.

Uma dessas tecnologias de protecdo é o Netdeep Secure Network. A
través da parceria com diversos fabricantes e desenvolvimento interno
criamos uma rede de seguranca especial que permite que os usudrios obtenham:

* Nivel de protecdo adicional pela integracdo entre os médulos do firewall
e Dados de reputacdo de URL e dominios
* Reacdo rapida a novas ameacas.

Assinatura

Disponivel em 5 versdes de assinaturas: START, BASIC, STANDARD, PROFESSIONAL, ENTERPRISE com
niveis de funcionalidades e suporte técnico explicados a seguir:

FUNCIONALIDADES

START BASIC | 'sl'rANpAil‘;b‘ ENTERPRISE

1 Firewall de aplicacdo 0 Q ° a 0

(<)
e

2 | Regras por Zonas (Local, V] & V]
Internet, Wifi, DMZ)

<
o
Qe

3 | Inspegdo profunda de

pacotes (DPI)

4 | Proxy Web

000 ©
¢

&
&
5 | Filtro de URL o
@

LI <
0 0 0
<

6 | Autenticacdo local,
Radius, LDAP ou Active
Directory

7 | Politicas de acesso web o Q o a | o _ Q
por grupos

8 | Relatdrios de navegacio 0 0 o ° O

Rua 4 (Quatro), 958 — Centro — Orlandia — SP | 14620-000 | (16) 3726-3961 — comercial@netdeep.com.br
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9 DNS dindmico

o
o

o 0

10 | Servidor DHCP

11 | Captive Portal e gestédo
Wifi

]
|
|
1
|
|
|

12 | Antivirus Clamav

00 o

13 | Dashboard de

monitoramento

14 | SafeSearch

15 | SNMP

16 | VPN SSL

17 | VPN IPSec

18 | Monitor de Consumo de

00000 0600 000

00008

banda em tempo real

19 | Servidor Radius

20 | Controle de banda

21 | Servidor DNS

000 00000 606 00

22 | Roteamento estéatico e

por origem

|
S

23 | Deteccdo e Prevencéo de

Intrusos

24 | Redundéncia de conexdo

com a Internet

25 | Balanceamento de

o ©

conexdo com a Internet

26 | Inspegdo SSL

G0 0 0 0 0000 00000 00 000
G0 0 0 © 0000 00000 00 00

27 | Alta-disponibilidade
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28 | Antivirus ESET Q

Professional
SERVICOS
START BASIC STANDARD
29 | Documentacgéo 0 0 0 0 O
30 | Atualizagdes/upgrades o o O 0 0
| 31 | Treinamento online o o o O
32 | Netdeep Secure Network O o O
|

33 | Instalagdo/configuracdo/ o o o c
migragéo

34 | Suporte técnico nivel 1 o o Q O

35 | Suporte técnico nivel 2 O o

36 | Gerenciamento e } &
Monitoramento (Firewall, l
Antivirus e Backup)

37 | Assinatura Gratis Anual/M | Anual/Mensal | Anual/Mensal | Anual/Mensal

ensal
38 | Licenciamento llimitado | Usuario/ | Usudrio/host Usuario/host Usuario/host
host

Nivel de Atendimento e suporte técnico

chat.

Suporte técnico — Nivel 1: para resolucdo de dividas, através de sistema de
chamados, com tempo de resposta de 8 horas e interagdo por telefone, e-mail ou

Suporte técnico — Nivel 2: para resolucdo de problemas, através de sistema de
chamados, com tempo de resposta de 4 horas e interagdo por telefone, e-mail ou
chat, com acesso remoto ou visita presencial de nossos analistas.
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Equipe envolvida no projeto:

O nosso foco é possuir solugdes e servicos para diminuir os riscos do negdcio de nossos clientes e
prover solugdes que aumentem a sua produtividade. No perfil tipico dos profissionais da Netdeep estéo
as seguintes solucdes:

Geréncia de TI

Suporte Técnico e Infraestrutura Seguranca da Informacgao

¢ Praticas de governanca de Tl |« Sistemas operacionais |¢ Politica de Seguranga
baseado em ITIL Windows, Linux e Unix * Seguranga de Perimetros
¢ Inventdrio de Hardware e |[e Servicos de Internet (Web, E- |[e Antivirus, Firewall, Proxy e Filtro
Software mail, FTP) de Conteldo
* Andlise de Produtividade dos [ Servidores de arquivos e |e¢ Virtual Private Network
usuarios impressédo e Correlacdo de 'eventos de
e Andlise de Performance de [ Clustering e Alta- seguranga por anélise forense
servidores e estagdes disponibilidade e Sistemas ~de Deteccio e
* Hardening de Seguranca de | Servidores de Terminal e Prevencdo de Intrusos :
estacdes e servidores aplicagdo e Gerenciamento unificado de
o Recuperacdo de desastres ¢ Gerenciamento de banco de ameacas (UTM)
¢  Controle Remoto Corporativo dados * Antispam e seguran¢a - de
servidores de e-mail
e Andlise de vulnerabilidades,
pentest e malwares.

Distribuicao
O sistema pode ser executado em uma das plataformas abaixo:

® Ambiente virtualizado (Vmware, Hyper-V, Xen, Virtual Box)
® Servidor dedicado fornecido pelo cliente
® Servidor dedicado homologado (Appliance),

NDS-30 NDS-60 NDS-100 NDS-300
Até 50 usudrios Até 60 usudrios +100 usudrios +300 usudrios
Mini-PC Para rack, 1U Para rack, 2U Para rack, 1U
Processador Intel Processador Intel Processador Intel Processador Intel
2Gb de RAM 4 Gb de RAM 8 Gb de RAM 12 Gb de RAM
HD 500 GB HD 500 GB HD +500 GB SSD +300 GB

3 placas de rede

3-5 placas de rede

3-5 placas de rede

5-8 placas de rede

Rua 4 (Quatro), 958 — Centra — Orlandia — SP | 14620-000 | (16) 3726-3961 — comercial@netdeep.com.br
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TECNOLOGIA E SEGURANCA EM PROFUNDIDADE
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Diagrama de Rede Suportado

Matriz

Investimento
ltem _ Descricao o Unitario ~  Qtde.  Total Anual
01  Assinatura — 12 Meses - Firewall Netdeep R$ 6.100, OO 01 R$ 6.100,00

Secure PROFESSIONAL - 300 usr
Total Anual R$ 6.100,00

~ Condic¢oes de Fornecimento

Prazo de pagamento: 30 dias
Forma de pagamento: Boleto ou depdsito bancério

Prazo de entrega/execucao do projeto
15 dias;

Tarifas, impostos e taxas especiais

Todas as taxas, tarifas ou impostos incidentes aos servicos listados no presente documento de
Declaracdo de Trabalho estdo incluidos neste preco.

Despesas

As despesas de viagem tais como: frete, transporte aéreo e terrestre, hospedagem, refei¢cdes e hora
técnica (implantacdo e suporte presencial) sio de responsabilidade da PREFEITURA MUNICIPAL DE SAO
ROQUE.

Rua 4 (Quatro), 958 — Centro — Orlandia — SP | 14620-000 | (16) 3726-3961 — comercial@netdeep.com.br



TECNOLOGIA E SEGURANCA EM PROFUNDIDADE

Para obter a continuidade dos servicos contemplados na assinatura anual é necessaria a sua
renovacdo anual. Sera concedido um desconto no preco em vigor. Caso faca a opcdo pela
assinatura mensal, sofrerd reajuste anual baseado no indice IGPM

O Appliance é opcional. O cliente pode optar instalar o sistema um computador (fisico ou virtual)
com a mesma configura¢do de hardware.

As visitas presenciais para suporte técnico de nivel 2 sao previamente agendadas conforme
disponibilidade.

Rua 4 {Quatro), 958 — Centro — Orlandia — SP | 14620-000 | (16) 3726-3961 — comercial@netdeep.com.br



TECNOLOGIA E SEGURANCA EM PROFUNDIDADE

Contrato de Conformidade

As assinaturas abaixo indicam a concordancia do CLIENTE e da NETDEEP para os produtos,
pressupostos, estimativas de faturamento e despesas, conforme documentados nesta declaragdo de
trabalho.

Razdo Social: Nome: NETDEEP TECNOLOGIA LTDA.

CNPJ; CNPJ: 11.282.095/0001-08

Endereco: Endereco: RUA 04, 958 — CENTRO — ORLANDIA -
SP — CEP: 14620-000

Nome do Responsavel: Nome do Responsavel: ANDRE LUIZ RODRIGUES
FERREIRA

Cargo: Cargo: DIRETOR

Data: Data:

Assinatura: Assinatura:

Este acordo deve ser regido pelas leis brasileiras, sendo eleito o Férum da Comarca de Orlandia.
Seguimos a disposicao.

Atenciosamente,

André Luiz Rodrigues Ferreira
Netdeep Tecnologia

Rua 4 (Quatro), 958 — Centro — Orlandia — SP | 14620-000 | (16) 3726-3961 — comercial@netdeep.com.br
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Emisséo de 2 via de Certidao

BRASIL Acesso a informacao Participe Servicos Legislagao

'@ Receita nggral

PGFN

)Y CERTIDAO

]

)

MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS FEDERAIS E A DIVIDA ATIVA
DA UNIAO

Nome: NETDEEP TECNOLOGIA LTDA - ME
CNPJ: 11.282.095/0001-08

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, € certificado que
n&o constam pendéncias em seu nome, relativas a créditos tributarios administrados pela Secretaria
da Receita Federal do Brasil (RFB) e a inscrigdes em Divida Ativa da Unido (DAU) junto a
Procuradoria-Geral da Fazenda Nacional (PGFN).

Esta certiddo é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgaos e fundos plblicos da administragéo direta a ele vinculados. Refere-se a situagao do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribui¢cées sociais previstas
nas alineas 'a' a 'd' do paragrafo Gnico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitacdo desta certiddo esta condicionada & verificacdo de sua autenticidade na Internet, nos
enderegos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certidao emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n° 1.751, de 2/10/2014.
Emitida as 16:10:59 do dia 11/12/2017 <hora e data de Brasilia>.

Valida até 09/06/2018.

Cadigo de controle da certiddo: 799C.098A.7A3A.7A70

Qualquer rasura ou emenda invalidara este documento.

B=) preparar pagina
o] p I
para impressao

Nova Consulta

http://www.receita.fazenda.gov.br/Aplicacoes/ATSPO/Certidao/CNDConjuntaSegVia/ResultadoSegVia.asp?app=CN DConjuntaSegVia

Canais
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PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE

DEPARTAMENTO DE ADMINISTRACAO

Divisdio-de Compray e Licitacdes

Orcamento N® 952.2017

PROPOSTA COMERCIAL

Fornecedor ALLCOMNET TECNOLOGIA E SISTEMAS - EPP - ElRELl

' CNPJ:04.44. 094/0001-87

Endereco/ CEP:RUA SANTO ANTONIO, 43 4 AND. - CONJ 401 - JD SAO PAULO - CEP 07110-150

Fone / Fax (011) 2626- 7130

E-mail: rogerio.prenholato@allicomnet.com.br

Nota Fiscal Eletronica: Sim ( X) Nao( )

' Nota Fiscal de: Consumo/ Venda (X ) Servigo ( ) '

Solicito cotacdo dos itens abaixo:

] Item | Qtde I;:::g Especi‘licagﬁodq;l\datenial : Marca/ Modela UmZirio P. Total :
' ; Contratacdo de Solugdo de Firewall e Proxy i | '
i | Completa, WatchGuard Firebox M300 | .
? ' Series Hardware e WatchGuard Firebox | |
| M300 with 1-yr Basic Security Suite, com I
loo1 | 1 , Servicn %implantagﬁo, Treinamento,  suporte, | WATCHGUARD

| manuten¢do e consultoria em seguranca |
| de Redes. De acordo com seu descritivo |
' técnico.

| - Especificacdo Técnica no Anexo 2.

FIREBOX M300

12300000 23.000,00
t

ﬁorAL DO ORCAMENTO: [ R$ 23.000,00

Prazo da Proposta: 30 DIAS

Condigio (Dias) de Pagamento: 28 DIAS

 Entrega: Sim (X ) Nao( )

L Condicdo de Entrega: 10 DIAS

Faturamento Minimo: R$ -X-

Frete: Sim ( ) Nao ( X)

Valor: R$ -X-

ﬁ,%@ o TECHOLOGIE £ S

Ryin Copre & o4

[} -' l’ ,.
A' L. .ﬂ\r N ‘
i

Nome do Responsavel (CAMPO OBRIGATORIO) Assman %Q@b@a@ﬂ?g o Y@?\‘ ORIO)

Centro - CEP 07110-150

|

CONTATO |

‘Guaruthos - SP.

] |

- Jéssica Zacante ®Fone: 11 4784 9682 EFax: 4712-40247=7E-mail: znascimento@saoroegue.sp.gov.br |

Protocolo ICMS 42 /09, atualizado pelo protocolo ICMS 85/10:

Rua Sio Paulo, 966 - Bairro Tabodo - Cep: 18135-125 - Sdo Roque - SP
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PREFEITURA DA ESTANCIA TURISTICA DE SA0O ROQUE
DEPARTAMENTO DE ADMINISTRACAO

Divisdode Compray e Licitacdes

Clausula segunda Ficam obrigados a emitir Nota Fiscal Eletrdnica - NF-¢, madelo 55, em substituicdo a Nota Fiscal, modelo 1 ou 1-A, a
partir de 1° de dezembro de 2010, os contribuintes que, independentemente da atividade econémica exercida, realizem operacées:

! - destinados a Administragéo Publica direta ou indireta, inclusive empresa publica e sociedade de economia mista, de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios; {...).

Rua Sao Paulo, 966 - Bairro Taboio - Cep: 18135-125 - S3o0 Roque - SP
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Firebox M200 e M300

Capacidade de processamento do firewall de até 4 Gbps e do UTM de 800 Mbps
Até 75 VPNs de filiais de escritorio, 100 VPNs para dispositivos mdveis e 200 VLANs

SEGURANCA DE GRAU CORPORATIVO PARA EMPRESAS DE PEQUENO E MEDIO PORTE

- Como as empresas menores sao geralmente menos protegidas e mais suscetiveis a invasdes, as pequenas empresas se tornaram um grande
alvo para ataques cibernéticos. Os firewalls do Firebox? M200 e M300 sao especialmente projetados para defender todos os tipos de empresas
pequenas contra ataques que nao sac menos ameagadores que aqueles contra corporacdes maiores. Nossa arquitetura de produtos exclusiva

“permite que pequenas e medias empresas avaliem os melhores servicos de sequranca — desde filtragem de URL até controle de aplicativos e
prevencao contrz perda de dados, sem 0s custos e as complexidades de varias solucdes pontuais. O M200 e o M300 fazem parte da plataforma

o seguranca premiada da WatchGuard, Firebox. A plataforma nédo s6 fornece o conjunto mais completo de controles de seguranga unificados
no mercado de hoje ern dia, mas foi a primeira a oferecer solucées de forma consistente para lidar com ameacas de rede novas e em evolucao,
incluindo ransomware e malwares avancados.

‘ Os resultados dos testes demonstraram que o Firebox M300 teve um desempenho mais rapido do que solucoes de UTM ’ ,

_concorrentes com recursos de UTM padrao ativados em fluxos de dados criptografados e nao criptografados. A solucao da
WatchGuard fornece servicos de seguranca de primeira classe para defender pequenas e médias empresas contra contetidos
maliciosos com uma protecao de firewall eficaz.

~ Teste de desempenho da Miercom

DESEMPENHO VELOZ L RECURSOS E BENEFICIOS
As solugdes de gerenciamente unificado de ameacgas (UTM) do P G‘t’“‘“
Firebox M200 e M300 sao até 218% mais rapidas do que produtos “‘ ’\ - Portas Ethernet Gigabit oferecem
2 cpcars p
concorrentes com todas as camadas de seguranca ativadas e até \ compatibilidade com mfraestru'turas de
—— i 5 \ backbone de LAN de alta velocidade e
385% mais rapidas ao realizar inspegao de HTTPS, segundo o \ z : :
) conexdes WAN gigabit.
laboratério de testes independentes Miercom. Isto garante que
vocé nunca tenha que comprometer a sequranca de rede pelo « Os processadores de varios nticleos
“asempenho. Freescale de ultima geragao fornecem o
poder de executar todos os mecanismos
IMPLEMENTACAO SIMPLES E RAPIDA de verificagdo de seguranca em paralelo

As pequenas e médias empresas tém equipes menores e menos técnicas, o que pode tornar sem causar gargalos de desempenho.

a expansao de rede um desafio. RapidDeploy - uma ferramenta poderosa de configuracao - Nada consegue ser mais facil do que a

e implementagdo com base em nuvem — € padrao nos aparelhos Firebox da WatchGuard. configuragao do tipo "arrastar e soltar"
Com elz, a equipe de Tl pode criar e armazenar dados de configuracdo na nuvem - pablica para VPNs de filiais da WatchGuard -

ou privada - e enviar o dispositivo diretamente ao seu destino. Quando o dispositivo chega, bastam trés cliques para conectar o seu
ele pode ser conectade a nuvem para fazer download das configurages, economizando escritorio remoto.

dirsie R t=ripRasvianem da cadipe. « Relatérios de conformidade integrados,

e incluindo PCl e HIPAA, significam acesso
FACIL DE GERENCIAR E ENTENDER de um clique aos dados de que voca

Os aparelhos M200 e M300 nao s6 sdo faceis de configurar e implementar, como também precisa para garantir que os requisitos de
sao projetados com énfase no gerenciamento centralizado, tornando o gerenciamento concordancia sejam atendidos.

de rede e de politicas simples e direto. O WatchGuard Dimension, incluso na compra,
fornece um conjunto de visibilidade de big data e ferramentas de geracio de relatorios
que identificam instantaneamente e retificam ameagas de seguranga de rede, problemas
e tendéncias para que vocé possa tomar uma agao corretiva ou preventiva imediata. A

- (apacidade de processamento do firewall
de até 4 Gbps. Mesma com os servigos de
seguranca adicionais ativados, ainda ha

uma capacidade de processamento de
seguranga € complexa, mas a execucdo nao precisa ser. 800 Mbps.

VENDAS NOS EUA 1.800.734.9905 VENDAS INTERNACIONAIS +1.206.613.0895 WEB www,watchguard.com WatchGuard Technologies, inc.






Firebox M200 M300
CAPACIDADE DE PROCESSAMENTO

4,0 Gbps !

VPN E AUTENTICACAD
(riptografia

DES, 3DES, AES 128+, 192-, 256-bit
SHA-2, chave pre-compartithada IKE e certificados

Capacidade de processamento do firewall 3,2 Gbps |
_ (apacidade de processamento da VPH 1,2 Gbps | 2Gbps
]
Capacidade de processamento do AV 620 Mbps | 1,2 Gbps
Capacidade de procassamento co IPS 1,4 Gbps i 2,5 Gbps
Capacidade de processamento do UTh 515 Mbps | 800 Mbps
© Interfaces 10/100/1000 8 8
Interfaces de /S 1SRL2 UsB 15RU/2 USB
Conexdes simuiténeas {bidirecionais) 1.700.000 3.300.000
Hovas conexdes por sequndo 20.000 1 48000 : s
VLANs 100 200 i ESPEC!FICACGES FISICAS E DE ENERGIA
Licengas WSM {incl.) 4 i 4 E Dimensées do produto 431x44 %307 mm (17x 1,75 x 12,08 pol}
Limite de usudrios autenticados 500 [ 500 !
TNEE YRR t i Dimensdes da embalagem 457x53,3%13,3cm (18x 21 x 5,25 pol.)
TUNEISVPN | o
VPN das filisis de escritorias 50 I 75 Pesodare ol
VPN Mavel iPSec 75 100 ‘ Alimentagdo CA 100 a 240 VAC detecgao automatica
VPN Mével SSLLITP 75 100 ! Consumo de energia Vendas 75 Watts (max), 256 BTU/h (max)
RECURSOS DE SEGURANCA Montagem em rack 1 kit de montagem em rack 1U incluido
Firewal Inspegdo de pacotes stateful, inspe¢do profunda de pacotes, AMBIENTE OPERACIONAL ARMAZENAMENTO
firewall de proxy
Praxias de aplicatives HTTP, HTTPS, SMTP, FTP, DNS, TCR, POP3 TS T 40°C270°C
< o Ataques DoS, pacotes fregmentados e mal formados, ameacas 32°Fa104°F -40°Fa 158 °F
b2 e combinadas & muito mais
volP H.323, SIF, configuragao de chamada e sequranca de sessdo Umidade relativa 10% 2 85% 10% 2 95%
Opcoesde o ;esg_uisa segura em navegador, YouTube para escolas, Google for sem condensagao sem condensacao
HEnGas Altitude 3.000ma3s5°C 4570ma35°C
Application Control, IPS, WebBlocker, GAV, Data Loss Prevention, [0a9.843 pésa 95°F) (0a 15.000 pés a 95°F)
Assinaturas de sequranga spamBlocker, Reputation Enabled Defense, APT Blocker, Network
Discovery e Mobile Security , Threat Detection and Response MIEBF 51.644 horas a 25 °C (77 °F)

SEGURANCA FORTE EM CADA CAMADA

Com arquitetura exclusiva para serem os produtos de

1PSec eteisies seguranca de rede mais inteligentes, répidos e efetivos do

Sigesigioi Compativel com Windows, Mac S X e sistemas operacionais setor, as solugbes da WatchGuard oferecem defesas apro-
de dispositivos méveis, RADIUS fundadas contra malware, ransomware, botnets, cavalos de

P—— RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecuriD, troia, virus, downloads for¢ados, perda de dados, phishing

banco de dados interno, Duo, SMS Passcode

GERENCIAMENTO
Reqistro e notificagdes

Interfaces de usudrio

Geragao de relatérios

WatchGuard, Syslog, SNMP v2/v3
Console centralizado {W5M), IU web, CLI com script

O WatchGuard Dimension inclui 100 relatérios predefinidos,
resumo executivo e ferramentas de visibilidade

CERTIFICACOES

ICSA Firewall, ICSA IPSec VPN Pendente: CC EAL4+

Atribuicao de endereqos [P

Estatico, DHCP (servidor, cliente e relay), PPPoE e DynDNS
Estatico, dindmico, 1:1, passagem de IPSec, baseado em politicas,

avangados e muito mais.

ORIENTAQAO E SUPORTE ESPECIALIZADOQS
Uma assinatura inicial do Suporte acompanha cada
dispositivo Firebox M200 e M300. O Suporte Padrao,
incluido no Basic Security Suite, oferece garantia de
hardware com substituicdo avangada de hardware, suporte
técnico 24 horas por dia, 7 dias por semana, e atualizacdes

s FIP5 140-2 de software. Uma atualizacdo para o suporte de nivel Gold,

gurangs NRTL/C,CB incluido no Total Security Suite da WatchGuard, oferece
Rede 1Pv6 Ready Gold (roteamento) todos os beneficios do suporte padrao, mas escalona os
Controle de substincias peri WEEE, RoHS, REACH SRS de fespios .

s gosas , RoHS, .

- Para obter detalhes, fale com o revendedor autorizado da
e WatchGuard ou acesse www.watchguard.com.
Ro o Estdtico, dindmico (BGP4, OSPF e RIP v1/v2), VPN baseada em _

politicas DIVERSAS OPCOES DE COMPRA

Alta disponibilidade Ativo/passivo e ative/ativa com balanceamento de carga A flexibilidade da plataforma integrada da WatchGuard
QoS 8 filas de prioridade, DiffServ e enfileiramento estrito modificado facilita a escolha dos componentes de seguranca ideais

para a rede da sua empresa. Nao importa de vocé escolhe
comegcar com elementos basicos de seguranga ou

NAT IP virtual para balanceamento de carga de servidores implementar um arsenal abrangente de defesas de rede,
agrupamos servicos de sequranca para atender a seus
Agregacao de links 802.3ad dinamico, estético e ativo/reserva requisitos
independéncia de portas, balanceamento de carga e failover
Outros recursos Multi-WAN, balanceamento de carga de servidores, modo

transparente/drop-in

VENDAS tUA 1.800.734.9905

WarchGuad, & logeton da WatchGuard, Frewar. & Freno tho mancas

VENDAS INTERNACIONAIS +1,206.613.0895

£472 dodumenta nio oferce fenbuma GIrantia @xpion nem imphdt msmmmnﬁcxbmubomnrnmw nmmns.rmdws
<omernat

www.watchguard.com

Estados Unidos

Pases. Toos 05 GulICS NOMES COMEITias Dertencem aos respectvos

formedioat guanda ¢ e di & 2017 WatehiGuard Technologies, inc. Todos 05 diso:tos resenvacos.
propretasios oon7

Humera dy pecy WLLCEGES46_
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SOLUGOES EM REDES
SUPRIMENTOS LTDA-ME

Prefeitura da Estancia Turistica de Sdo Roque
Divisdo de Compras e Licitagdo

Alt: Jessica Zacante

(11) 4784-9682
[znascimento@saoroque.sp.qov.br

REF.: PRESTAGAQ DE SERVICOS DE INFORMATICA

APRESENTACAO

Sentimo-nos honrados com a oportunidade de apresentar nossa proposta para prestagdo de servigos a esta
empresa.

A Solunet conta com profissionais especializados atuando nas &areas de Software, Hardware e Rede de
Comunicacao.

Nossa filosofia é fundamentada em trabalhar em conjunto, buscando prestar um servigo com qualidade, rapidez e

baixos custos com objetivo final a solugdo em informética.

Orcamento n°® 952.2017

Proposta 1 — Cluster

Qtde Produto Valor Valor
unit. R$ Total R$
02 SF SW/Virtual Appliance - UP TO 6 CORES & 8GB RAM 18.750,00 37.500,00
02 SF SWiVirtual Full Guard with Enhanced Support - UP TO 6 CORES & 8GB
RAM — licenga por 12 meses 33.735,00 67.470,00
TOlE] oo : 104.970,00
Servicos
Qtde Produto Valor Valor
unit. R$ Total R$
o1 Implantagao 6.000,00 6.000,00
o1 Treinamento 4.000,00 4.000,00
o1 Suporte, manutengdo e consultoria em seguranga de Redes por 12 meses 12.000,00 12.000,00
Tolalwrasvmmmnprrempsemmasmsssiest 22.000,00
Total do ergamento S e s, 128:970,00
Proposta 2 — Fail Over
Qtde Produto Valor Valor
unit. R$ Total R
01 SF SWiVirtual Appliance - UP TO 8 CORES & 16GB RAM 29.221.07 29.221.07
01 SF SW/Virtual Full Guard with Enhanced Support - UP TO 8 CORES & 16GB
RAM ~ licenca por 12 meses 52.597,93 52.597,93
TOL et : 81.819,00
Servigos
Qtde Produto Valor Valor
unit. R$ TotalR§ |
01 Implantagdo 6.000,00 6.000,00
01 Treinamento 4.000,00 4.000,00
01 Suporte, manutengdo e consultoria em seguranga de Redes por 12 meses 12.000,00 12.000,00
Total i sssssepmrmrnnnainunmnss 22.000,00
Total dO OFCAMENEO ..ot cremtresssnsssissseserne s enssrnrerneransessarasasssassasesssamsssaseansnnrasnres 103.819,00

Rua Elisa Rodrigues, 36 - Planalto Paulista - Cep: 04058-050 Telfax (011) 2372-8921/5071-8738

www, solunet.com.br vendas@solunet.com.br
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sowr;ézs EM REDES
E SUPRIMENTOS LTDA-ME

Fornecedor: Solunet Solucdes em Redes e Suprimentos Ltda

CNPJ: 01.996.783/0001-78

Endereco/ CEP: R Elisa Rodrigues 36 - Planalto Paulista - SP - 04058-000

Fone / Fax: 11 23728921 E-mail: vendas@solunet.com.br

Nota Fiscal Eletrénica: Sim (x) Ndo{ ) Nota Fiscal de: Consumo/ Venda ( x ) Servigo (x )
Prazo da Proposta: 90 dias Condicdo (Dias) de Pagamento: 30 dias

Entrega: Sim (x ) Néo ( ) Condigio de Entrega: 45 dias

Faturamento Minimo: valor do produto Frete: Sim ( ) Ndo (x ) Valor: R$ 0,00

Protocolo ICMS 42 /09, atualizado pelo protocolo ICMS 85/10:

Clausula sequnda Ficam obrigados a emitir Nota Fiscal Eletrénica - NF-e, modelo 55, em substituicdo a Nota Fiscal, modelo 1 ou 1-4,
a partir de 1¢ de dezembro de 2010, os contribuintes que, independentemente da atividade econémica exercida, realizem operagées:

I - destinados a Administragdo Pithlica direta ou indireta, inclusive empresa piiblica e sociedade de economia mista, de qualguer dos
Poderes du Unido, dos Estados, do Distrito Federal e dos Municipios; (...).

Atenciosamente,

Norival Pessin Junior
Solunet Solugbes em Redes e Suprimentos Lida

N e Lo et e e I D
Rua Elisa Rodrigues, 36 - Planalto Paulista - Cep: 04058-050 Telfax (011) 2372-8921/5071-8738
www.solunet.com.br vendas@solunet.com.br







Prefeitura da Estancia Turistica de Sao Roque
Estado de Sao Paulo

COTACOES DE PRECOS DATA: 20-03-2018

PROCESSO N°: 240

DESCRICAO QUANTIDADE EMB  UJE
CONTRATACAO DE SOLUCAO DE FIREWWALL E PROXY COMPLETA COM IMPLANTAGAO, 9,00

TREINAMENTO, SUPORTE, MANUTENCAO E CONSULTORIA EM SEGURANCA DE REDES

FORNECEDOR VALOR UNIT. VALOR TOTAL

1 _.9-103207 - NETDEEP TECNOLOGIA L TDA - ME R$ 508,33 R$ 4.575,00
2 .0-103491 - ALLCOMNET TECNOLOGIA E SISTEMAS - EIRELI - EPP R$ 1.916,67 R$ 17.250,00
3 .0-103490 - SOLUNET SOLUCOES EM REDES E SUPRIMENTOS LTDA R$ 8.651,58 R$ 77.864,25

- ME

| MEDIA: | R$ 3.692,19| R$ 33.229,75 |
|7 Somatoria dos Menores Valores: R$ 4.575,00

Data da Emissdo:  20/03/2018 Pagina: 1
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Prefeitura da Estancia Turistica de Sdo Roque Emissao de Pedidos/Autorizacdo Empenho
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PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE

Rua Sao Paulo, 966 - Bairro Taboao - CEP.: 18.135-125 - Sdo Roque/SP
Fone: (11) 4784-8530 / 4784-8531 - Fax: (11) 4712-4024 - CPNJ: 70.946.009/0001-75

SOLICITAGAO DE EMPENHO  DATA: 20-03-2018

SOLICITAGAO DE EMPENHO: 625 PROCESSO: 240 2018

FORNECEDOR: 103207 - NETDEEP TECNOLOGIA LTDA - ME - CGC/CPF: 11.282.095/0001-08
RUA QUATRO - N° 958 - ORLANDIA - SP - CEP: 14620000
TEL: 1637263961

MODALIDADE: CD-COMPRA DIRETA- Tipo Pedido: Global

CONTRATO: /-1 ATA: Solicitagao: 13086
RECURSO ORQAMENTAR[O

DOTAGAO: 39 01.01.05.04.122.0008.2008.3.3.90.38.00

ORGAO: GABINETE DO PREFEITO

UNIDADE: ASSESSORIA DE INFORMATICA

JUSTIFICATIVA:  LICENGAS DE USO E SUPORTE TECNICO ESPECIALIZADO PARA AS FERRAMENTAS DE FIREWALL E PROXY DE
: BORDA. CONSIDERANDO AS CRESCENTES AGOES DE ATAQUES VIRTUAIS IMPETRADAS POR CRACKERS E O
EFETIVO FUNCIONAMENTO DA SOLUCAO ORA CONTRATADA, SOMADOS A QUALIDADE DO SUPORTE TECNICO
PRESTADO, TAL OBJETO TORNOU-SE IMPRESCINDIVEL NA ESTRUTURA DESTA INSTITUICAO. CONTRAGAO ANUAL -
PERIODO 9 MESES EM 2018 E 3 MESES PARA 2019

Orgado Suplementado Reservado Empenhado Liquidado Pago Saldo
1.400.000,00 236.800,00 57.579,10 1.559.077,73 364.543,80 9,543,80 20.143,17
QTDE. U/E DESCRICAO : ] MARCA VLR.UNITARIO VLR.TOTAL

1 9 SE CONTRATAGAO DE SOLUGAQ DE FIREWWALL E PROXY 508,33 4.574,99

COMPLETA COM IMPLANTAGAQ, TREINAMENTO, SUPORTE,
MANUTENCAO E CONSULTORIA EM SEGURANCA DE REDES

Total da Autorizacao: 4.574,99

qQ Mil Quinhentos e Setenta e QuatrgReais e Noventa e Nove Centavos )

O ) ol

it NP
Nome do Compradgr Juliana'Régina Mesquita Viola Débora Freitas Vieira Simoes
Comprador Chefe Servigo Técnico Chefe de Divisdo
/(\‘\ ﬂ I
i ~ N
Sandra Elisa Scopel Carlini Claudio José de Goes
Diretor(a) da Administragéo Prefeito Municipal N
i 2 ‘0""
. 0.
L’i},\/\“ 23
S i 3
° /-
22\






Y NOTA DE Exercicio | | - Ficha
PREFEITURA ESTANCIA TURISTICA DE SAO ROQUE EMPENHO 2018 39
Rua Sao Paulo 966 - Sdo Roque - SP B. Taboao &
Cep: 18135-125 Telefone: (11) 4784-8500 Numero: 001688
CNPJ: 70.946.009/0001-75 Global AF: 625/2018

DADOTAGAC ORCAMENTARIA! 77

ORGAO ;01 Prefeitura da Estancia Turistica de,Sdo Roque

|
UNIDADE 01 GABINETE DO PREFEITO |
SUBUNIDADE 105 ASSESSORIA DE INFORMATICA |
FUNGCAO . 04 ADMINISTRAGCAO |
SUBFUNGAQ 122 ADMINISTRAGAQ GERAL !
PROGRAMA : 0008 MANUTENGCAO E MODERNIZAGAQ DO SISTEMA DE INFORMATICA |
| PROJETO/ATIVIDADE : 2008 INFORMATICA )
| DESPESA : 3.3.90.39.00 QUTROS SERVIGOS DE TERCEIROS - PESSOA JURIDICA
SUBELEMENTO ;05 SERVICOS TECNICOS PROFISSIONAIS
FONTE DE RECURSO : 01 - Tesouro

COD. APLICAGAO

FAVORECIDO :103207 NETDEEP TECNOLOGIA LTDA - ME TELEFONE : 1637263961 |

ENDERECO : RUA QUATRO,958 CIDADE ORLANDIA ESTADO: SP

! ldentidade: CGCI/CPF: 11.282.095/0001-08

hstorico:

| i

H LICENGAS DE USO E SUPORTE TECNICO ESPECIALIZADO PARA AS FERRAMENTAS DE FIREWALL E PROXY DE BORDA.

[ CONSIDERANDO AS CRESCENTES AGOES DE ATAQUES VlRTUAiS IMPETRADAS POR CRACKERS E O EFETIVO

| FUNCIONAMENTO DA SOLU(}AO ORA CONTRATADA, SOMADOS A QUALIDADE DO SUPORTE TECNICO PRESTADO, TAL

i OBJETO TORNOU-SE IMPRESCINDIVEL NA ESTRUTURA DESTA INSTITUIGAO. CONTRAGAO ANUAL - PERIODO 9 MESES EM

] 2018 E 3 MESES PARA 2019

Valor: { Quatro Mil Quinhentos e Setenta e Quatro Reais e Noventa e Nove Centavos ), i

i 1
Despesa Bruta 4.574,99 Data Empenho 23/031/ 2018}
Descontos 0,00
Despesa Liquida 4.574,99 Despesa Empenhada 4.574,99|

i
|
!
i
|
|
I
[
|
|
i
|
]
i
i
I

SH_VIA CRIETANA SILVA CARLA'ROGERIA AGOSTINHO
CHEFE DE SERY: CO DE EMPENHO DIRETORA DO DEPTO DE FINANGAS !

Republica Federativa do Brasil P4gina: Unica
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PREFEITURA DA ESTANCIA TURISTICA DE SAO ROQUE
RUA SAO PAULO, N° 966 - BAIRRO TABOAO - CEP.: 18.135-125 - SAO ROQUE/SP

FONE: (11) 4784-8530 / (11) 4784-8531 - Fax: (11) 4712-4024 - CNPJ 70.946.009/0001-75
AUTORIZAGAO DE FORNECIMENTO/SERVICO

NUMERO DA AF: 625 TIPO: Global DATA: 23-03-2018 EMPENHO: 1688/2018
DOTAGAO: 39 01.01.05.04.122.0008.2008.3.3.80.39.00 VLR.DOTAGAO: 4.574,99 RESERVA: 406
DIVISAO: ASSESSORIA DE INFORMATICA VENCIMENTO: )

E.DESPESA: OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDIC FORMA PGTO.: PARCELADA MENSALMENTE
LICITACAO: / MODALIDADE: CD-COMPRA DIRETA-

FORNECEDOR: 103207 - NETDEEP TECNOLOGIA LTDA - ME

CNPJICPF: 11.282.095/0001-08 INSCRIGAO ESTADUAL:
ENDEREGO: RUA QUATRO, 958 - CENTRO EMAIL:
CIDADE: ORLANDIA / SP CEP: 14620000 TELEFONE: 1637263961

D~ *ino da Compra: LICENGAS DE USO E SUPORTE TECNICO ESPECIALIZADO PARA AS FERRAMENTAS DE FIREWALL E PROXY DE BORDA.
CONSIDERANDO AS CRESCENTES AGOES DE ATAQUES VIRTUAIS IMPETRADAS POR CRACKERS E O EFETIVO
FUNCIONAMENTO DA SOLUGAO ORA CONTRATADA, SOMADOS A QUALIDADE DO SUPORTE TECNICO PRESTADO, TAL
OBJETO TORNOU-SE IMPRESCINDIVEL NA ESTRUTURA DESTA INSTITUICAQ. CONTRAGAO ANUAL - PERIODO 9 MESES EM
2018 E 3 MESES PARA 2019

Local Entrega: 455 . Al MOXARIFADO CENTRAL - RUA: SAO PAULO, 986 - Bairro TABOAO - Cep: 18.135-125 SAO ROQUE - SP

ITEM QTDE. U/E. 'DESCRIGAO MARCA VLR.UNITARIO VLR.TOTAL

1 900 SE .. CONTRATAGAO DE SOLUGAO DE FIREWWALL E PROXY 508,33 4.574,99
COMPLETA COM IMPLANTAGCAO, TREINAMENTO, SUPORTE,
MANUTENCAO E CONSULTORIA EM SEGURANCA DE REDES

Solicitagao: 1306 - MAXWEL DA SILVA LIMA
Requisigao:
Pr.Compra: 240

Valor Total Pedido:  4.574,99
(Quatro Mil Quinhentos e 'Setenta e Quatro Reais e Noventae Nove Centavos )

Observagoes:
1) Os materiais que nao estiverem de acordo com esta autorizagdo de fornecimento serdo devolvidos.
2) Colocar o numero de processo, numero da AF e o nimero do empenho na nota fiscal.
3) Horério de recebimento: Almoxarifado Prefeitura das 8:30hs as 16:30hs.
Almoxarifado Farmacia das 7:00hs as 16:00hs.
4) Na emissdo da Nota Fiscal a Empresa devera encaminhar o arquivo XML e DANFE em formato pdf para o e-mail: nfe@saoroque.sp.gov.br
5) O material devera ser entregue juntamente com a Nota Fiscal Eletrénica.







